Fideicomiso de Formacion y
Capacitacion para el Personal
de la Marina Mercante Nacional

SECRETARIA DE
COMUNICACIONES
Y TRANSPORTES

LINEAMIENTOS PARA LA INTEGRACI()N Y REVISION DEL INFORME DE LA
RE-EVALUACION DE PROTECCION DE LA INSTALACION PORTUARIA.

A continuacion se establecen los lineamientos que debe observar el Oficial de Proteccion de la
Instalacion Portuaria (OPIP) para llevar a cabo la Re-Evaluacién de Proteccion de la Instalaciéon
Portuaria (REPIP) conforme a lo establecido por la Direccion General de Marina Mercante en la
Circular No. 7.2.101.002/2008, de fecha 21 de abril de 2008, y por la CGPMM/DGMM/DGAPSM
mediante oficios circular No. 7.2.101.-09, No. 7.2.101.-13 y No. 7.2.101.-14, de fecha 30 de
enero de 2009 y 09 de febrero de 2009 respectivamente.

Asimismo, este documento y su anexo (estructura) sirven de guia al personal del FIDENA para
llevar a cabo la revision del Informe Final de la EPIP que debe presentar el OPIP para su
revisién y posterior aprobacion por la Autoridad, caso procedente.

LINEAMIENTOS PARA LA ELABORACION Y REVISION DE LA REPIP

Se considera conveniente indicar al OPIP que la informacién proporcionada en los presentes
lineamientos, en el Anexo No. | del Oficio Circular No. 13 y en los formatos de la REPIP, no son
de ninguna manera limitativos en lo que se refiere a:

+ Lainformacion de la instalacién portuaria.

+ La identificacibn de las amenazas a considerar durante la REPIP (Amenazas
Potenciales).

+ La cantidad de escenarios que deben ser evaluados durante la REPIP.

+ La implementaciéon de las medidas de mitigacién (una o una serie de ellas en forma
conjunta).

+ La cantidad de formatos que forman parte del proceso de la REPIP.

+« La forma en que deben ser presentados los formatos de la REPIP (los anexos al
presente documento sélo son un ejemplo que servira de guia al OPIP).

+ Etc.

1.  EI OPIP debe apegarse a la metodologia que se impartié en el “Taller de Actualizacion
para Oficiales de Proteccion”, a través de la cual aprendi6 a identificar las Amenazas,
determinar las Vulnerabilidades y mediante la aplicacién de la Matriz de Vulnerabilidad y
Consecuencia, determinar las medidas correctivas aplicables a cada una de ellas.

2. Una vez efectuada la Re—Evaluacion de la Instalaciéon Portuaria, el OPIP debe elaborar el
Informe de Re-Evaluacién correspondiente, apegandose a la estructura indicada en el
Anexo | de la Circular No. 13.
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3. El informe de la Re—Evaluaciéon se presentara al FIDENA para su revision y posterior
aprobacién por la Autoridad.

4. Elaboracién y desarrollo del Formato del Informe del Proceso de Re—Evaluacion de la
Proteccién de la Instalacion Portuaria. A continuacion, se indica la forma como se debe
presentar el informe antes citado:

.1 2 Carpetas plasticas de 3 argollas con documentos originales a color, también se
incluira el formato electrénico en PDF encriptando su contenido para que el
documento quede como sélo lectura (2 CDs, los cuales deben presentar caratula
impresa con los datos de la empresa).

.2 La impresiéon del informe de la Re-evaluacion, se efectuard Unicamente por el
anverso de la hoja.

.3  Caratula de las carpetas:

+

+
*
+

Logotipo de la terminal en la parte superior izquierda de la pagina.

Nombre de la terminal en la parte superior de la pagina.

Nombre del puerto en la parte superior de la pagina.

Fotografia a color de la terminal al centro de la pagina (mostrando los detalles
mas importantes de la instalacion portuaria).

Fecha de inicio/finalizacién en que se llevd a cabo la Re—Evaluacion de la
terminal, en la parte inferior izquierda de la pagina.

Nombre del OPIP en la parte inferior izquierda de la pagina.

Nombre del Director General/Gerente de Planta/Gerente General/etc., en la
parte inferior derecha de la pagina.

Grado de reserva: “CONFIDENCIAL”, indicado a pie de pagina en la parte

central e inferior de la misma: “DOCUMENTO CONFIDENCIAL”.

Tipo y tamano de letra utilizado en la caratula: Arial Black y Arial, el tamafno
de la letra se debe adecuar al tipo de texto (encabezado, texto normal o pie de
pagina).

Tamano y tipo de letra para el texto del Informe: Arial 11 (en caso de incluir
fotografias, se puede utilizar la letra tipo Arial 08 para el texto de las mismas).
En las carpetas que contienen el Informe del Proceso de Re-Evaluaciéon deben
estar separadas las secciones mediante separadores plasticos debidamente

numerados. Lo anterior facilita su consulta y revision del mismo.

Nota para el OPIP: A continuacion se le proporciona un ejemplo de la caratula que debe

presentar el Informe de la Re-Evaluacién de la Instalacion Portuaria.
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Logotipo TERMINAL DE METALES PRIMARIOS, S.A. DE C.V.

Cc:or MANZANILLO, COLIMA - MEXICO

INFORME DE LA RE-EVALUACION DE LA PROTECCION DE LA INSTALACION
PORTURIA “TERMINAL DE METALES PRIMARIOS, S.A. DE C.V.”

Fecha de inicio/terminacion de la Re-Evaluacion: 22 al 26 de Junio de 2009.

Oficial de Proteccion de la Instalacion Portuaria
Ing. César Arturo Martin del Campo

Director General
Lic. Salomén Chaufet y de Maria

DOCUMENTO CONFIDENCIAL
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Con el fin de facilitar al OPIP la consulta y relacionar los contenidos de la Re-Evaluacion
que llevara a cabo con la “Evaluacion de la Proteccion de la Instalacion Portuaria” (EPIP)
que efectud el FIDENA, a continuacion se indica la estructura y los formatos aplicables
que se utilizaron en el proceso de la EPIP en comento.

Nota.- E| texto que se encuentra en cursiva y subrayado en el presente documento,
servira al OPIP como quia para relacionar la Re-Evaluacion de Proteccion de la
Instalacion Portuaria, con la EPIP que efectud el FIDENA, tal como se indica en
el punto No. 5 supra.

“EVALUACION DE LA PROTECCION DE LA INSTALACION PORTUARIA”

(NOMBRE DE LA TERMINAL)
1. INTRODUCCION
1.1 Las nuevas amenazas en el escenario maritimo mundial.
1.2 Proteccidn contra las instalaciones portuarias.
1.3 Evaluacidén de la proteccion portuaria.
2. FINALIDAD DEL ESTUDIO

2.1 ,Qué es la EPIP?
2.2 El sistema FIDENA para la EPIP.
2.3 Objeto del informe EPIP.

2.4 Elementos considerados.

2.5 Actividades desarrolladas en el proceso EPIP.

3. INFORMACION GENERAL DE LA TERMINAL

3.1 Administracion

3.2 Descripcion general de la actividad de la terminal.

3.3 Caracteristicas del acceso por agua.

3.4 Caracteristicas del acceso por tierra.

3.5 Caracteristicas del entorno portuario.

3.6 Autoridades y prestadores de servicios del puerto.

3.7 Capacidad de asistencia médica en la localidad.

3.8 Personal que labora en la terminal.

4. DESCRIPCION FISICA DE LA TERMINAL

4.1 Descripcion general de la infraestructura.

4.2 Servicios disponibles a los buques.

4.3 Sistema de lucha contra incendio.

4.4 Sistema de recoleccion de aquas oleosas, residuales, basura.
4.5 Sistema de comunicaciones de seqguridad de la navegacion.
4.6 Ordenamiento del transito y estacionamiento de la terminal.
4.7 Planos.

5. NIVEL DE PROTECCION EXISTENTE EN LA TERMINAL
5.1 Sistema actual de proteccion de la terminal.

52 Grado de instruccion y alistamiento del personal de proteccion.
53 Equipos de proteccion.

5.4 Sistema de proteccion fisica.

5.5 Controles de accesos a la terminal.

5.6 Sistemas de comunicaciones de proteccion y de alarmas.

57 Zonas restringidas.

5.8 Control de emergencias.

5.9 Sucesos que han afectado la proteccion.

6. BIENES E INFRAESTRUCTURAS QUE ES IMPORTANTE PROTEGER
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6.1 Accesos, vias de acercamiento, fondeaderos y zonas de maniobra y atraque.

6.2 Instalaciones para carga, terminales, zonas de almacenamiento y equipo de
manejo de la carga.

6.3 Equipo de manipulacion de la carga.

6.4 Sistemas de gestion del trafico de buques y ayudas a la navegacion.

6.5 Plantas eléctricas, conductos para el trasiego de carga y suministro de agua.

6.6 Sistemas de redes de  distribucion _ eléctrica, _ radioeléctricos, de
telecomunicaciones e informatica.

6.7 Puentes, vias férreas, carreleras.

6.8 Equipo y sistemas de proteccidn y vigilancia.

6.9 Aguas adyacentes a la terminal.

6.10 Bienes e infraestructuras que es importante proteger.

7. IDENTIFICACION Y EVALUACION DE LAS AMENAZAS A LA PROTECCION

7.1 Introduccidn.

7.2 Generalidades.

7.3 Elementos y amenazas consideradas.

7.4 Blancos y escenarios identificados.

7.5 Del estudio de evaluacidn de riesgo.

8. IDENTIFICACION DE LAS VULNERABILIDADES Y MEDIDAS CORRECTIVAS

8.1 Accesos por mar y tierra a la instalacion portuaria y a los buques que estén
atracados en ella.

8.2 Integridad estructural de los muelles, instalaciones y estructuras asociadas.

8.3 Medidas y procedimientos de proteccion existentes, incluyendo sistemas de
identificacion.

8.4 Medlidas y procedimientos de proteccidn relativos a operacion y servicios.

8.5 Medidas para proteger los equipos de radio y comunicaciones, incluyendo los
sistemas de computo y redes.

8.6 Areas adyacentes que pueden ser utilizadas para o durante un ataque a la
terminal.

8.7 Areas que puedan representar riesqgo para las personas, la propiedad o para las
operaciones dentro _de la terminal, en caso de que éstas sean dafnadas o
utilizadas para observacion ilicita.

8.8 Acuerdos existentes con companias de proteccion privadas que proporcionen
servicios de proteccion a la terminal, tanto en el area de tierra como en el frente
de agua.

8.9 Puntos de conflicto_entre las medidas y procedimientos de seguridad y los de
proteccion.

8.10 Puntos de conflicto entre las operaciones y las tareas asignadas de proteccion.

8.11 Puntos de conflicto entre las obligaciones de trabajo del personal y los deberes
en aspectos de proteccion.

8.12 Impacto en el personal de las instalaciones portuarias por el riesgo de fatiga al
hacer guardias durante un lapso prolongado, en adicion a una carga normal de
trabajo y la necesidad de estar alerta y listo para actuar en todo momento
eficazmente.

8.13 Deficiencias, producto de inadecuada capacitacion o falta de practicas.

8.14 Deficiencias en reportes o en la aplicacion de medidas de proteccion.

8.15 Fallas en sistemas y equipo de proteccion, incluyendo equipo de
radiocomunicaciones.

8.16 Otras vulnerabilidades constatadas.
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9. CONSIDERACIONES Y ASPECTOS ESPECIFICOS DE LA PROTECCION
QUE HAN DE TENERSE EN CUENTA

9.1 Politica en materia de proteccion.

9.2 Proteccion fisica de la terminal.

9.3 Sensibilizacion y formacion en materia de proteccion.

9.4 Confidencialidad y no divulgacion de informacion.

9.5 Asignacion de tareas especificas de proteccion.

9.6 Deficiencias en materia de proteccion verificadas por los auditores de campo.
9.7 El terrorismo como amenaza de las actividades maritimo-portuarias.

A continuacion se procede con el desarrollo de la estructura indicada en el ANEXO I de la
Circular No. 13, al cual debe apegarse el OPIP para efectuar el Informe del Proceso de Re-
Evaluacién de su Terminal.

Seccion No. 1

1. OBJETIVO DE LA RE - EVALUACION DE LA PROTECCION.

1.1 Objeto del Informe de la Re-Evaluacion.

Como referencia para dar respuesta al inciso anterior, el OPIP debe consultar el punto
No. 2.3 del proceso de la EPIP llevado a cabo en la primera fase de la implementacion del
Codigo PBIP por el FIDENA (2004-2009).

2.3 Objeto del Informe EPIP:

El Informe de la Evaluacion de la Proteccion, basicamente tiene por objeto contribuir
a la toma de decisiones de los responsables de la Instalacion Portuaria, al momento
de definir las necesidades en materia de proteccion. La informacion de este tipo
estudio permitira establecer un orden de prioridad para hacer posible la planeacidn y
la_asignacion de recursos; ello, sin perjuicio de la responsabilidad del Oficial de
Proteccidon de la Instalacion Portuaria, OPIP (seccion A / 17.2.1 del Cddigo PBIP),
que incluye evaluar el efecto de las medidas propiciadas y ajustar, seqgun las
circunstancias de la instalacion portuaria, la seleccion y clasificacion por orden de
prioridad de las medidas correctivas y de los cambios en los procedimientos, y su
eficacia para reducir la vulnerabilidad.

Nota.- El texto referenciado en el presente punto del informe de la Re-Evaluacion de
Proteccidon de la Instalacién Portuaria, servird de guia al OPIP para desarrollar y al
evaluador del FIDENA para calificar la respuesta requerida en el punto en comento.

1.2 Elementos considerados en el proceso.

Como referencia para dar respuesta al inciso anterior, el OPIP debe consultar el punto No.
2.4 del proceso de la EPIP llevado a cabo en la primera fase de la implementacion del
Cddigo PBIP en México por el FIDENA (2004-2009).
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2.4. Elementos considerados.

En concordancia con las previsiones del Cddigo PBIP (seccion A / 15.5), se han
considerado en el estudio de la evaluacion de la proteccion los siguientes elementos:

> Identificacion y evaluacion de los bienes e infraestructuras que es importante
proteger;
> identificacion de las posibles amenazas para esos bienes e infraestructuras y la

probabilidad de que se concreten, a fin de establecer las medidas de proteccion y
el orden de prioridad de las mismas;

> identificacidn, seleccion y clasificacién priorizada tanto de las medidas para
contrarrestar las amenazas como de los cambios de procedimientos y su grado
de eficacia para reducir la vulnerabilidad;

> identificacion de los puntos débiles, incluidos los relacionados con el factor
humano, de las infraestructuras, politicas y procedimientos.

1.3 Actividades desarrolladas durante el proceso.
Como referencia para dar respuesta al inciso anterior, el OPIP debe consultar el punto No.
2.5 del proceso de la EPIP llevado a cabo en la primera fase de la implementacion del
Caodigo PBIP por el FIDENA (2004-2009).

2.5. Actividades desarrolladas en el proceso EPIP

REF. ACTIVIDAD DESCRIPCION

El OPIP en coordinacion con la Alta Direccion de la Empresa,

JUNTA DE deben definir y establecer los objetivos y alcances del proceso de
% la_Re-Evaluacion de Proteccion de la Instalacion Portuaria (EPIP),

PROGRAMACION = — >

en atencion al cumplimiento de los ordenamientos emanados de la

Autoridad.

(B

El OPIP debe determinar el proceso de revision y actualizacion de
la_informacidén documentada que debe proporcionar la Alta
Direccion de la Empresa y que forma parte del Reporte de la Re-
Evaluacion de la terminal; como pueden ser:

Estructura organizacional: _planes y procedimientos. Labor de
DESARROLLO campo _en horas diurnas y nocturnas para llevar a cabo una
DE TAREAS detenida inspeccion y evaluacion de las instalaciones, areas
DE REVISION colindantes y actividades de proteccion, a fin de identificar
DOCUMENTACION | alternativas viables que permitan optimizar la proteccidn integral de
Y EVALUACION las _instalaciones y afianzar un entorno sequro y protegido a las
DE CAMPO actividades de interfaz con buques que operen en el muelle de la
terminal (nombre de la terminal).

Cabe mencionar, que en detalle, las actividades que debe llevar a
cabo el OPIP estan indicadas en el cuerpo de los presentes
Lineamientos para la Integracion y Revision del Informe de la Re-
Evaluacion de Proteccion de la Instalacion Portuaria.

IN

El OPIP en coordinacion con la Alta Direccion de la Empresa y
INFORME DE LA| acorde a los lineamientos establecidos por la Autoridad, procede a

EPIP la_elaboracion del Informe del Proceso de Re-evaluacion de la
Proteccion de la Instalacion Portuaria.

19

Se lleva a cabo el cierre del proceso de la Re-Evaluacion de
Proteccion de la Instalacion Portuaria, Se presenta a consideracion

I~

JUNTA DE CIERRE
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1.4

de la Alta Direccion de la empresa el informe de actividades
desarrolladas durante el proceso de la Re-Evaluacion de la
terminal para su aprobacion.

Una vez aceptado este informe, y asentadas en acta las
observaciones pertinentes, se da por concluida esta reunion,

procediendo a levantar el Acta de Cierre de la misma.

Medidas para proteger el Informe contra el acceso o la divulgaciéon no autorizados.

Como referencia para dar respuesta al inciso anterior, el OPIP debe consultar el punto
No. 9.4 del proceso de la EPIP llevado a cabo en la primera fase de la implementacion del

Caodigo PBIP en México por el FIDENA (2004-2009) y el Capitulo XIV del PPIP en vigor.

9.4 Confidencialidad y no divulgacion de la informacion

Teniendo en cuenta la importancia que revise el grado de reserva en el manejo de la
informacion relativa a la proteccion de la terminal, deberia considerarse que los
contratos de empleo contengan disposiciones que exijan al personal la no
divulgacion de informacion relativa_a la proteccion de la terminal, formacion en
materia_de proteccion, sistemas de control de acceso, ubicacion de equipos de
proteccion, sistemas de_comunicaciones, o _actividades rutinarias o_asuntos de la
terminal, a personas que no tienen una necesidad real de conocerla. Deberan
restringirse los lugares donde se quarda la documentacion con medidas de
proteccion de puertas y ventanas, uso de trituradoras de papel, etcétera.

Asimismo, la elaboracion de documentos tales como la Re-evaluacion de proteccion
de la instalacion portuaria que lleve a cabo el OPIP, deben editarse en formato
electrénico  PDF, encriptado para limitar su_acceso al mismo y que sea un
documento de solo lectura, también deberan restringirse los lugares donde se
guarda esta documentacion, seran sefalizadas como zonas restringidas, con
medidas de proteccion especiales, como la proteccion de puertas y ventanas, el uso
de trituradoras de papel, se debe prohibir reciclar el papel que contenga informacion
de proteccion, etcétera.

Seccion No. 2

2.

2.1
2.2
2.3
2.4
2.5
2.6
2.7
2.8

INFORMACION GENERAL DE LA INSTALACION PORTUARIA.
Como referencia para dar respuesta al inciso anterior, el OPIP debe consultar el punto No.

3 (Informacion General de la Terminal) del proceso de la EPIP llevado a cabo en la

primera_fase de la_implementacion del Cddigo PBIP en México por el FIDENA (2004-

2009). Cabe mencionar que en algunos casos, estas preguntas deben ser respondidas

por la API del lugar, la cual tiene una concesion por parte del Gobierno y algunas de estas

prequntas no pudieran aplicar a las companias cesionarias, o en su defecto, el OPIP de Ia

cesionaria se coordinara con el OPIP de la API para dar respuesta a las prequntas que no

le apliquen en forma directa.

Nombre o Razén Social.

Propiedad (concesién, cesién y/o operacién).
Descripcion general de la actividad portuaria.
Descripcion general de la infraestructura.
Caracteristicas del acceso por agua.
Caracteristicas del acceso terrestre.
Caracteristicas del entorno portuario.

Planos de la Instalacién Portuaria.
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2.9

2.10
2.11
212
2.13
2.14
2.15
2.16

Autoridades y prestadores de servicios portuarios.

Capacidad de asistencia médica en la localidad.

Personal que labora en la instalacién portuaria.

Servicios disponibles a los buques.

Sistema de lucha contra incendio.

Sistema de recoleccion de aguas oleosas, residuales, basura.

Sistema de comunicaciones de seguridad para la navegacion.
Ordenamiento del transito y estacionamiento dentro de las instalaciones.

Seccion No. 3

3.

3.1

3.2

3.3

3.4

3.5

3.6

NIVEL DE PROTECCION EXISTENTE EN LA INSTALACION PORTUARIA.

Como referencia para dar respuesta al inciso anterior, el OPIP debe consultar el punto No.
5 del proceso de la EPIP llevado a cabo en la primera fase de la implementacion del
Codigo PBIP por el FIDENA (2004-2009). Cabe mencionar gue en algunos casos, estas
preguntas deben ser respondidas por la APl del lugar, la cual tiene una concesidn por
parte del Gobierno y algunas de estas preguntas no pudieran aplicar a las companias
cesionarias, o en su defecto, el OPIP de |la cesionaria se coordinara con el OPIP de la API
para dar respuesta a las preguntas que no le apliguen en forma directa.

Sistema actual de Proteccion de la Instalacion Portuaria.

Esta indicado en el Plan de Proteccion de la Instalacion Portuaria (PPIP) autorizado por la
Autoridad (indicar fecha de aprobacion, No. de revision y auditorias de cetrtificacion y
anuales que se han completado).

Proteccion fisica y operativa.

Remitirse a lo establecido en el PPIP aprobado por la Autoridad (la ultima revision donde
se _hayan efectuado las modificaciones o adecuaciones que tengan que ver con lo
requerido en este inciso).

Cantidad / Distribucion del personal y de las tareas especificas de proteccion.
Idem, al anterior. No se omite mencionar que se cuenta con un PPIP aprobado y en el
cual se establecen los diagramas de enlaces de proteccion y las tareas del personal que

lleva a cabo estas funciones (indicar claramente en que capitulo e inciso del PPIP en vigor

se encuentra esta informacion y si no ha sufrido modificaciones).

Equipos de comunicaciones, alarmas y de proteccion.
Idem, al anterior. Ver capitulos No. IV, IX y XV del PPIP en vigor.

Politica de proteccion de la instalaciéon portuaria.
Como referencia para dar respuesta al inciso anterior, el OPIP debe consultar el punto No.
9.1 (Politica en _materia de proteccion) del proceso de la EPIP llevado a cabo en la

primera fase de la implementacion del Coédigo PBIP por el FIDENA (2004-2009).

Asimismo, parte de esta informacion se encuentra contenida en el capitulo Il del PPIP,
ahora conforme a las instrucciones de la Autoridad, se dedicara por completo el capitulo
No. Il del PPIP al tema: “ORGANIZACION DEL PLAN Y RESPONSABILIDADES”. Lo
anterior aplica a los criterios y procedimientos que debe observar la Alta Direccion para
cumplir_debidamente con su_compromiso_de proporcionar el apoyo total al OPIP, a la
implementacion de medidas y procedimientos de proteccion en la terminal, asi como con
la mejora continua de su eficacia relacionada con la proteccion de la instalacion portuaria.

Sensibilizaciéon y capacitacion en materia de proteccion.
Ildem, al anterior, el OPIP debe consultar el inciso No. 9.3 (Sensibilizacidn y formacidn en

materia de proteccion) establecido en el proceso de la EPIP llevado a cabo en la primera

fase de la implementacién del Codigo PBIP por el FIDENA (2004-2009).

Rev. 00
28/04/2009
Pagina 9 de 20



3.7

3.8

3.9

3.10

3.11

3.12

Asimismo, parte de esta informacion se encuentra en el PPIP vigente y autorizado por la
Autoridad, Ver capitulo XV y capitulo Xll, éste dltimo contiene los programas para la
formacion y capacitacion del personal acorde a lo establecido en la Parte A/18.2 y su
correspondiente en la Parte B/18.2 y 18.3 del Cddigo PBIP.

Confidencialidad y no divulgacién de la informacion.

Como referencia para dar respuesta al inciso anterior, el OPIP debe consultar el punto No.
9.4 del proceso de la EPIP llevado a cabo en la primera fase de la implementacion del

Cddigo PBIP por el FIDENA (2004-2009).

Asimismo, en el PPIP vigente y autorizado por la Autoridad, se cuenta en el capitulo XIV
con las medidas y procedimientos para salvaguardar en todo momento la confidencialidad
de la informacidn relacionada con la proteccion de la terminal.

Controles de los accesos a la instalacion portuaria.

Como referencia para dar respuesta al inciso anterior, el OPIP debe consultar el punto No.
5.5 del proceso de la EPIP llevado a cabo en la primera fase de la implementacion del
Caodigo PBIP por el FIDENA (2004-2009).

En _atencion a lo _anterior, v en virtud de que el OPIP esta llevando a cabo por
instrucciones de la Autoridad la Re-Evaluacion de Proteccion de la Instalacion Portuaria,
es_conveniente indicar que la terminal cuenta con un PPIP vigente aprobado por la
Autoridad, en dicho plan estan claramente establecidas las medidas de proteccion
implementadas para el control de los accesos a la instalacion portuaria, estas medidas
estan indicadas en los capitulos VI y VIl en los cuales se indican las medidas de
proteccion que se implementan en los accesos a la instalacion portuaria para los Niveles
de Proteccion 1, 2 y 3. Lo anterior, derivado de la Evaluacion de Proteccion de la
Instalacion Portuaria inicial, llevada a cabo por personal del FIDENA.

No se omite mencionar, que si derivado de la Re-Evaluacién de la proteccién que esta
llevando a cabo el OPIP y las amenazas consideradas en tal evento, es necesario reforzar
las medidas de proteccién en los accesos para los Niveles de Proteccién 1, 2 y 3, se
deberd indicar lo anterior en el presente inciso y reflejarlo en el PPIP.

Zonas restringidas.

Idem, al anterior, Ver Punto No. 5.7 de la EPIP inicial y los capitulos VI, VIl y XV del PPIP
vigente, en él, se observan las medidas y procedimientos para impedir y controlar en todo
momento el acceso y transito de personas y vehiculos en las zonas consideradas como
restringidas en la terminal. Lo anterior es monitoreado durante la aplicacion de los Niveles
de Proteccion 1,2 y 3.

Control de emergencias.

Idem, al anterior, Ver Punto No. 5.8 de la EPIP inicial y los capitulos No. Ill, IV y XV del
PPIP en vigor, en estos capitulos se manejan los diagramas de enlaces de proteccion, los
enlaces con las autoridades competentes y los procedimientos aplicables al caso que nos
ocupa.

Declaraciones de Proteccion Maritima (DPM) operados con buques que tuvieron
interfaz con la instalaciéon portuaria.

El OPIP debe incluir en el presente inciso, un registro de las “DPM” que ha llevado a cabo
con los buques durante el periodo de vigencia de su PPIP, dicho registro debe contener la
informacién requerida en el formato Modelo de Declaracion de Proteccion Maritima entre
un buque y una instalacion portuaria (Apéndice 1 de la parte B del C6digo PBIP).
Cambios en el Nivel de Proteccion operados desde la entrada en vigor del Cédigo
PBIP, precisando si pusieron en practica efectivamente las previsiones del PPIP.

El OPIP debe incluir en el presente inciso, un registro de los cambios de los Niveles de
Proteccién que se han producido en la terminal. En estos registros debe apegarse a la
informacién recabada en el Capitulo Xl “Registros y Documentaciéon” (inciso 13.1.4
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Cambios en el Nivel de Proteccién) del PPIP y a lo requerido en el presente inciso, en
este procedimiento queda claramente establecido como y que es lo que se tiene que
registrar cuando se produce un cambio en los Niveles de Proteccidon en el puerto o en la
terminal.

Seccion No. 4

4.

4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9

4.10

BIENES E INFRAESTRUCTURA QUE ES IMPORTANTE PROTEGER.

Como referencia para dar respuesta al _inciso_anterior, el OPIP debe consultar el punto
No. 6 del proceso de la EPIP llevado a cabo en la primera fase de la implementacion del
Codigo PBIP por el FIDENA (2004-2009). Cabe mencionar que en algunos casos, estas
preguntas deben ser consultadas con el OPIP de la APl del lugar, la cual tiene una
concesion por parte del Gobierno y algunas de estas prequntas no pudieran aplicar a su
companias cesionarias, o en su defecto, el OPIP de la cesionaria se coordinara con el
OPIP de la API para dar respuesta a las prequntas que no le apliquen en forma directa.

Accesos, vias de acercamiento, fondeaderos, zonas de maniobra y atraque.

El OPIP debe remitirse _al punto No. 6.1 de la EPIP inicial que efectuo el personal del
FIDENA para efectos de comparacion con la_situacion actual que guarda su terminal.
Asimismo, coordinarse _con el OPIP de la APl para dar respuesta a aquellos
requerimientos cuya informacion sea de la incumbencia y responsabilidad del OPIP de la
API.

Instalaciones para carga, terminales, zonas de almacenamiento y equipo de manejo
de la carga.

idem, al anterior. Ver inciso 6.2 de la EPIP inicial.

Sistemas de redes de distribucion eléctrica, radioeléctricos, de telecomunicaciones
e informaticos.

Idem, al anterior. Ver inciso 6.5 de la EPIP inicial.

Sistemas de gestion del trafico de buques y ayudas a la navegacion.

Idem, al anterior. Ver inciso 6.3 de la EPIP inicial.

Plantas eléctricas conductos para el trasiego de carga y suministro de agua.
Idem, al anterior. Ver inciso 6.4 de la EPIP inicial.

Puentes, vias férreas, carreteras.

Idem, al anterior. Ver inciso 6.7 de la EPIP inicial.

Embarcaciones de servicio del puerto, como embarcaciones de piloto,
remolcadores.

Idem, al anterior. Ver inciso 6.6 de la EPIP inicial.

Equipos y sistemas de proteccion y vigilancia.

Idem, al anterior. Ver inciso 6.8 de la EPIP inicial.

Aguas adyacentes a la instalacion portuaria.

Idem, al anterior. Ver inciso 6.9 de la EPIP inicial.

Otros bienes e infraestructuras que es importante proteger.
Idem, al anterior. Ver inciso 6.10 de la EPIP inicial.

Seccion No. 5

5.

IDENTIFICACION DE POSIBLES AMENAZAS Y LA PROBABILIDAD DE
OCURRENCIA, A FIN DE ESTABLECER MEDIDAS DE MITIGACION.
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5.1

5.2

5.3

El OPIP debe remitirse _al punto No. 7 de la EPIP inicial que efectuo el personal del
FIDENA para efectos de comparacion con la situacion actual que guarda su terminal.
Asimismo, coordinarse_con el OPIP de la APl para dar respuesta a aquellos
requerimientos cuya informacion sea de la incumbencia y responsabilidad del OPIP de la
API.

Posibles amenazas identificadas.
Idem, al anterior, ver inciso 7.3 de la EPIP inicial llevada a cabo por personal del FIDENA.
Aspectos considerados en el proceso.

idem, al anterior, ver punto No. 7 de la EPIP inicial llevada a cabo por personal del
FIDENA.

Identificacion de blancos/amenazas y construccion de escenarios, precisando en cada
caso el Nivel de Peligrosidad, Puntaje de Consecuencias / Vulnerabilidad y el modo de
accion resultante /Reducir / Considerar / Documentar).

Idem, al anterior, ver incisos No. 7.4y 7.5 de la EPIP inicial llevada a cabo por personal
del FIDENA y aplicar la metodologia del analisis de riesqos aprendida en el Taller de
Actualizacion para Oficiales de Proteccion”. Ver: “Nota para el OPIP” (Seccion 7, Parrafo
7.1)

Seccion No. 6

6.

6.1

6.2

6.3

6.4

6.5

6.6

6.7

IDENTIFICACION DE LAS VULNERABILIDADES Y MEDIDAS CORRECTIVAS.

El OPIP debe remitirse al punto No. 8 de la EPIP inicial que efectuo el personal del
FIDENA para efectos de comparacion con la situacion actual que guarda su terminal.
Asimismo, coordinarse _con el OPIP de la APl para dar respuesta a aquellos
requerimientos cuya informacion sea de la incumbencia y responsabilidad del OPIP de la
API. Lo anterior aplica a toda la Seccién No. 6.

Accesos por mar y tierra a la instalacion portuaria y a los buques atracados en ella.
IDV).- Identificacion de la vulnerabilidad.

MCYV).- Medida correctiva de la vulnerabilidad.

Integridad estructural de los muelles, instalaciones y estructuras asociadas.

IDV).- Identificacion de la vulnerabilidad.

MCV).- Medida correctiva de la vulnerabilidad.

Medidas y procedimientos de proteccion existentes, incluidos los sistemas de
identificacion.

IDV).- Identificacion de la vulnerabilidad.

MCYV).- Medida correctiva de la vulnerabilidad.

Medidas y procedimientos de proteccion relativos a la operacion y servicios.

IDV).- Identificacion de la vulnerabilidad.

MCV).- Medida correctiva de la vulnerabilidad.

Medidas para proteger los equipos de radio y comunicaciones, incluidos los
sistemas de computo y redes.

IDV).- Identificacion de la vulnerabilidad.

MCYV).- Medida correctiva de la vulnerabilidad.

Zonas adyacentes que pueden ser utilizadas para o durante un ataque a la
instalacion.

IDV).- Identificacion de la vulnerabilidad.

MCYV).- Medida correctiva de la vulnerabilidad.

Zonas que pueden representar un riesgo dentro de la instalacion en caso de que
sean daihadas o utilizadas para observacion ilicita.
IDV).- Identificacion de la vulnerabilidad.
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6.8

6.9

6.10

6.11

6.12

6.13

6.14

6.15

6.16

MCYV).- Medida correctiva de la vulnerabilidad.

Acuerdos existentes con companias de proteccion privadas que proporcionen
servicios a la Instalacion Portuaria.

IDV).- Identificacion de la vulnerabilidad.

MCYV).- Medida correctiva de la vulnerabilidad.

Incompatibilidades entre las medidas y procedimientos de seguridad y los de
proteccion.

IDV).- Identificacion de la vulnerabilidad.

MCYV).- Medida correctiva de la vulnerabilidad.

Incompatibilidades entre las operaciones y las tareas de protecciéon asignadas en la
instalacion.

IDV).- Identificacion de la vulnerabilidad.

MCYV).- Medida correctiva de la vulnerabilidad.

Incompatibilidades entre las tareas de trabajo del personal y las tareas de
proteccion asignadas.

IDV).- Identificacion de la vulnerabilidad.

MCV).- Medida correctiva de la vulnerabilidad.

Impacto en el personal de la instalaciéon por el riesgo de fatiga por adiciones a las
cargas normales de trabajo. Limitaciones de personal o de ejecucion.

IDV).- Identificacion de la vulnerabilidad.

MCYV).- Medida correctiva de la vulnerabilidad.

Deficiencias detectadas al impartir la inadecuada capacitacién, durante los
ejercicios y practicas de proteccion o por no llevarse a cabo.

IDV).- Identificacion de la vulnerabilidad.

MCYV).- Medida correctiva de la vulnerabilidad.

Deficiencias detectadas en los reportes derivadas de la aplicacion de medidas de
proteccion.

IDV).- Identificacion de la vulnerabilidad.

MCYV).- Medida correctiva de la vulnerabilidad.

Fallas en los sistemas y equipos de proteccion, incluido el equipo de
radiocomunicaciones.

IDV).- Identificacion de la vulnerabilidad.

MCYV).- Medida correctiva de la vulnerabilidad.

Otras vulnerabilidades.
IDV).- Identificacion de la vulnerabilidad.
MCYV).- Medida correctiva de la vulnerabilidad.

Seccion No. 7

7.

7.1

ASPECTOS A SER CONSIDERADOS EN LA REVISION DE LA RE-EVALUACION DE
PROTECCION DE LA INSTALACION PORTUARIA.

Conclusiones del OPIP y acciones correctivas para mejorar / reforzar el sistema de
proteccion.

Nota para el OPIP: En relacién a lo indicado en la Parte A/15.5 del Codigo PBIP, al efectuar el
OPIP la Re-Evaluacién de la instalaciéon Portuaria, debe aplicar la Guia Metodoldgica aprendida
en el “Taller de Actualizacién para Oficiales de Proteccidén” con el fin de evaluar la proteccién de
la instalacion portuaria, para lo cual debe considerar lo siguientes elementos:
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+ La identificacién y evaluacién de los bienes e infraestructura que es importante
proteger (Parte B/15.5 a 15.8 del Cédigo PBIP);

4+ La identificacion de las posibles amenazas potenciales para esos bienes e
infraestructura y la posibilidad de que se concreten, a fin de establecer medidas de
proteccion y el orden de prioridad de las mismas (Parte B/15.9 a 15.12 del Cddigo
PBIP);

+ La identificacion, seleccién y clasificacién por orden de prioridad de las medidas
para contrarrestar las amenazas y de los cambios de procedimientos y su grado de
eficacia para reducir la vulnerabilidad (Parte B/15.13 y 15.14); y

+ La identificacion de los puntos vulnerables, incluidos los relacionados con el factor
humano, de las infraestructuras, politicas y procedimientos (parte B/15.15 a 15.16).

Paso No. 1 - Amenazas Potenciales.

Para comenzar una evaluacién se necesita considerar escenario (s) de ataque que
consiste en una amenaza potencial bajo circunstancias especificas.

Es importante que el o los escenarios desarrollados estén dentro del a&mbito de
posibilidades y como minimo, consideren las capacidades e intenciones conocidas de
acuerdo a las evidencias de eventos pasados y la inteligencia disponible. Estos deben ser
también consistentes con los escenarios usados para desarrollar el Plan de Proteccién de
la Instalacién Portuaria.

La Tabla No.1 muestra una lista de escenarios posibles, los que pueden ser combinados
con objetivos criticos especificos para ser desarrollados y evaluados en el proceso de
analisis de la proteccién portuaria.

Paso No. 2 — Estimacion de Consecuencias.

Se debe determinar el Nivel de Consecuencia apropiado para la instalacion (3, 2, 1),
determinado en la Tabla No. 2.

El nivel apropiado de Consecuencia debe estar basado en la descripcion de la instalacion
portuaria, por Ejemplo; Si transfiere, almacena o de alguna manera contiene “cierta carga
peligrosa”, tendra un Nivel de Consecuencia 3. (Ref. 33 CFR).

Paso No. 3 — Estimacion de Vulnerabilidad.

Cada escenario debiera ser evaluado en términos de la vulnerabilidad de la instalacion a
un ataque. Cuatro elementos de vulnerabilidad pueden ser considerados en la
determinacion del puntaje: Disponibilidad, Accesibilidad, Seguridad Organica y Dificultad
del Objetivo.

+ Disponibilidad: Presencia de la instalacién y la prediccion de como se relaciona
con la capacidad de planificar un ataque.

+  Accesibilidad: Accesibilidad de la instalaciéon al escenario de ataque. Esto se
relaciona con las barreras fisicas y geogréficas que disuaden la amenaza sin
seguridad/proteccion organica.

+  Seguridad Organica: La habilidad del personal de seguridad de disuadir un ataque.
Esto incluye los Planes de Seguridad/Proteccién, las capacidades de comunicacién,
la fuerza de vigilancia, los sistemas de deteccién de intrusos y la oportunidad con
que las fuerzas externas pueden prevenir un ataque.

Rev. 00
28/04/2009
Péagina 14 de 20



4+ Dificultad del Objetivo: La habilidad de la instalacién de resistir el ataque
especifico, basado en la complejidad del disefio de la instalacion y las
caracteristicas del material de construccion.

En el entendido de que la instalacion portuaria tiene mayor control sobre la
accesibilidad y la seguridad organica, esta herramienta solo toma en consideracion
estos elementos (No considerando la disponibilidad ni dificultad del objetivo) en la
evaluacion de cada escenario. El puntaje y criterio de vulnerabilidad y ejemplos de
referencia son proporcionados por la Tabla No. 3. Cada escenario debe ser
evaluado para obtener un puntaje de accesibilidad y de seguridad organica. De la
suma de estos elementos se obtendra el puntaje total de vulnerabilidad (Paso No. 3
en la Tabla No. 5). Este puntaje debe ser usado como puntaje de vulnerabilidad
cuando se avalle cada escenario en el proximo paso.

Paso No. 4 — Mitigacion.

A continuaciéon se debe determinar que escenarios requieren de una estrategia de
mitigacién. Esto se logra determinando donde se posiciona el escenario en la Tabla No. 4,
basado en el Nivel de Consecuencia y Puntuacion de la Vulnerabilidad.

La Tabla No. 4 es una herramienta relativa y amplia para ayudar en el desarrollo del Plan
de Seguridad/Proteccién.

+ Mitigar: Significa que se deben desarrollar estrategias de mitigacion, tales como
medidas protectoras de seguridad, para reducir el riesgo del escenario. Un Apéndice
del Plan de Proteccion debe contener los escenarios evaluados, el resultado de la
evaluacion y las medidas de mitigacién elegidas.

+  Considerar: Significa que se deben desarrollar estrategias de mitigaciéon, en una
base caso a caso. El Plan de Proteccidén debe contener los escenarios evaluados, el
resultado de la evaluacién y las razones por las cuales las medidas de mitigacién
fueron o no elegidas.

+ Documentar: Significa que el escenario puede no necesitar una medida de
mitigacién y por lo tanto s6lo necesita ser documentado. Sin embargo, medidas que
tengan un bajo costo pueden ser consideradas. El Plan de Proteccién debe contener
los escenarios evaluados y los resultados de la evaluacién.

Paso No. 5 — Métodos de Implementacion.

Para determinar que escenarios requieren medidas de mitigacioén, nos es de utilidad usar
la Tabla No. 5. La instalacién portuaria, puede registrar los escenarios considerados, el
nivel de consecuencia (Tabla No. 2), el puntaje de vulnerabilidad de cada elemento (Tabla
No. 3), el puntaje total de vulnerabilidad y la categoria de mitigacién (Tabla No. 4).

El efecto deseado es reducir el riesgo asociado con las combinaciones objetivo/escenario
que han sido identificadas en el proceso. Es necesario tener presente que, al momento de
la consideracién de las estrategias de mitigacion, a menudo es mas facil reducir las
vulnerabilidades que las consecuencias 0 amenazas.

Una vez que el OPIP llevo a cabo la Re-Evaluacién de la Proteccion de la Instalacion Portuaria
en base a lo antes indicado, esta Re-Evaluacion se refleja en la Seccién No. 6 del formato del
Informe del Proceso de Re-Evaluacién de la Proteccion de la Instalacién Portuaria, en el cual se
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identificaron las nuevas vulnerabilidades y se aplicaron las medidas correctivas més apropiadas
para subsanar las mismas.

A continuacion se insertan las tablas que se utilizaron en la implementacion de la “Metodologia

para la Evaluacién de la Proteccion de la Instalacién Portuaria”

+

Tabla No
Tabla No
Tabla No
Tabla No
Tabla No
Tabla No

. 1 Lista de Escenarios Posibles.
. 2 Nivel de Consecuencias.
. 3 Puntuacién de Vulnerabilidad.

. 4 Matriz de Vulnerabilidad y Consecuencia.

. 5 Determinacion de Mitigacién.
. 6 Implementacion de Mitigacion.

-+ F

Hoja de Trabajo: Determinacién de Mitigacion.
Hoja de Trabajo: Implementacion de Mitigacién.

Para pronta referencia y como apoyo documental al OPIP, se inserta un ejemplo del analisis de

riesgo de un escenario:

Tabla No. 1 Lista de Escenarios Posibles.

ESCENARIO TiPICO

EJEMPLOS DE
APLICACION

Introducir y/o tomar control
del objetivoy ............

Danar / destruir el objetivo con
explosivos.

Intruso instala explosivos

Danar / Destruir el objetivo por
actos maliciosos.

El intruso toma el control de
una nave y la vara o colisiona
intencionalmente contra algo.
Abre vélvulas para vaciar
combustible que puede ser
encendido.

Crea un incidente peligroso sin
destruir el blanco.

Toma rehenes y mata gente.

Abre valvulas para derramar
materiales téxicos, o0 los
transporta el mismo.

Su objetivo es matar gente
(pasajeros del buque).
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Tabla No. 2 Nivel de Consecuencias.

Nivel de Consecuencia

Descripcion

Instalaciones que transfieren, almacenan o manipulan “carga
3 peligrosa”.

Instalaciones que:

2 1. No manejan carga considerada como peligrosa.
2. Reciben naves certificadas para mas de 150 pasajeros, 0
3 Reciben naves en viajes internacionales.

1 Instalaciones que no son las arriba indicadas.

Tabla No. 3 Puntuacion de Vulnerabilidad

Puntaje Accesibilidad Seguridad Organica
Sin disuasién (es decir, acceso | Sin capacidad de disuasién (es decir, sin
3 irrestricto  a la instalacion vy | plan, sin fuerza de vigilancia, sin
movimiento interno irrestricto). comunicaciones de emergencia, sin
capacidad de deteccion, la fuerza policial
no esta disponible oportunamente.
Disuasién regular, barrera | Capacidad de disuasion regular (plan de
sustancial, simple; acceso no | seguridad minimo, algunas
2 restringido hasta 100 metros de los | comunicaciones, fuerza de seguridad de
objetivos. tamafo limitado, fuerza externa con
limitada disponibilidad para prevenir,
sistemas limitados de deteccion).
Buena disuasion (se espera | Buena capacidad de disuasién (se espera
disuada el ataque; acceso | que disuada el ataque) plan detallado de
restringido hasta 500 metros de los | seguridad, comunicaciones efectivas de
1 objetivos, barreras geograficas y/o | emergencia, equipo de personal de

fisicas mdltiples.

seguridad bien entrenado, sistemas de
deteccién mudltiples (Rayos X, camaras,
etc.,,) Fuerza externa para prevenir
oportunamente.
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Tabla No. 4 Matriz de Vulnerabilidad y Consecuencia.

Nivel de

Consecuencia

(Tabla 2)

Puntuacion Total de Vulnerabilidad

2
_ Considerar
2 Documentar Considerar
1 Documentar Documentar

Considerar

Mitigar

Mitigar

Tabla No. 5 Determinacion de Mitigacion.

TABLA No. 5 DETERMINACION DE MITIGACION

Paso 1 Paso 2 Paso 3 Paso 4
Descripcion/ Nivel de Puntaje de Vulnerabilidad (Tabla 3) Mitigar
Escenario | Consecuencia Puntaje Considerar o
(Tabla2) | Accesibilidad + | Organica + | Seguridad Total | Documentar
(Tabla 4)
Una vez que la
Instalacion ha
sido categorizada
el Nivel de
Consecuencia
permanece igual.
Tabla No. 6 Implementacion Mitigacion.
TABLA No. 6 IMPLEMENTACION DE MITIGACION
1 2 3 4 5
Estrategia de | Escenarios que Nivel de . - Nuevos
Mitigacion son afectados | Consecuencia Puntaje de Vulnerabilidad (Tabla 3) Resultados de
(Medidas de | por la (Tabla 2) Puntaje Mitigacién
Proteccién) Estrategia de Accesibilidad + | Organica + Seguridad (Tabla 4)
Mitigacién Total
(Tabla 5)
Rev. 00
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Hoja de Trabajo: Determinacion de Mitigacion.

HOJA DE TRABAJO: DETERMINACION DE MITIGACION

Paso 1 Paso 2 Paso 3 Paso 4
Descripcion / Nivel de Puntaje de Vulnerabilidad (Tabla 3) Mitigar
Escenario Consecuencia Puntaje Considerar o
(Tabla 2) Accesibilidad + | Organica+ | Seguridad Total Documentar
(Tabla 4)
1. Logra
entrada no
autorizada a la 3 2 5 Mitigar
terminal.
2. Ataque
externo a la
terminal con 3 2 5 Mitigar
arma de fuego. 2
3. Usar la
terminal como
un medio para
transferir gente
desde un buque 3 2 5 Mitigar
a un vehiculo
para ingreso
ilegal al pais.
Hoja de Trabajo: Implementacion de Mitigacion.
HOJA DE TRABAJO: IMPLEMENTACION DE MITIGACION
1 2 3 4 5
Estrategia de | Escenarios que Nivel de Puntaje de Vulnerabilidad (Tabla 3) Nuevos
Mitigacion son afectados Consecuencia Puntaje Resultados
(Medidas de por la (Tabla 2) — - Ny de Mitigacion
Proteccion) Estrategia de Accesibilidad + | Organica + Segg:;cllad (Tabla 4)
Mitigacion
(Tabla 5)
1. Barda | 1. Intruso
perimetral que | ingresa a la 2 2 4 Considerar
restringe el | terminal.
acceso a la|2. Uso de la
terminal. terminal  como
un medio para
transferir gente
desde un buque 2 2 2 4 Considerar
a un vehiculo
para ingreso
ilegal.
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Finalmente, considerando los escenarios posibles que pueden darse en el puerto/terminal, el
Nivel de Consecuencias, la Puntuacién de la Vulnerabilidad, la Matriz de Vulnerabilidad y
Consecuencias, la determinacion de las medidas de Mitigacién y la implementacién de las
medidas de Mitigacién; el OPIP debe concluir con lo siguiente:

1
2
3.
4

Lugar y Fecha:

Relacionar los escenarios considerados durante la Re-Evaluacion.

Indicar el Nivel de Consecuencia de la terminal.

Indicar el tipo de vulnerabilidades detectadas.

Indicar las medidas de Mitigacién implementadas para la Puntacion Total de la
Vulnerabilidad, éstas medidas deben ser consideradas para ser aplicadas en los Niveles
de Proteccién 1, 2 y 3, las cuales se veran reflejadas principalmente en los capitulos VI,
VIl y en otros capitulos y procedimientos aplicables contenidos en el PPIP.

Elaboro la Re-Evaluacion de Proteccion de la Instalacion Portuaria.

Nombre y Firma del Oficial de Proteccion de la Instalaciéon Portuaria

Vo. Bo.

Nombre y Firma del Director General de la Instalacion Portuaria
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