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1.- Introduccién

Increiblemente los delincuentes hoy estan utilizando la
tecnologia para facilitar el cometimiento de infracciones y eludir a las
autoridades. Este hecho ha creado la necesidad de que tanto la Policia
Judicial, la Fiscalia y la Funcion Judicial deba especializarse vy
capacitarse en estas nuevas areas en donde las TICs? se convierten en
herramientas necesarias en auxilio de la Justicia y la persecucion de
delito y el delincuente.

Los hébitos de las personas han cambiado con el uso de las
TICs, también las formas en que los delincuentes actian y comenten sus
actos reprochables, es asi que el acceso universal a las tecnologias de la
informacién y la comunicacion brinda nuevas oportunidades para que
gente inescrupulosa, delincuentes, pornografos infantiles, artistas del
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engafio, quienes realizan toda clase de ataques contra la intimidad,
fraudes informaticos, contra el trafico juridico probatorio, que atacan a
la integridad de los sistemas computacionales y de red a nivel mundial,
actuen de forma desmedida sin que los operadores de justicia puedan
hacer algo, ya que estos han quedado relegados en sus actuaciones por la
falta de recursos tecnologicos y capacitacién a fin de lidiar con la
evidencia digital presente en toda clase de infracciones y especialmente
en los llamados Delitos Informaticos.

La comision de infracciones informaticas es una de las causas
de preocupacion de los elementos de seguridad de muchos paises en este
momento dado que las mismas han causado ingentes pérdidas econdémicas
especialmente en el sector comercial y bancario donde por ejemplo las
manipulaciones informaticas fraudulentas ganan mdas terreno cada vez
mas, se estima que la pérdida ocasionada por este tipo de conductas
delincuenciales supera facilmente los doscientos millones de dolares, a
lo que se suma la pérdida de credibilidad y debilitamiento institucional
que sufren las entidades afectadas. Es por eso que en paises como
Estados Unidos, Alemania o Inglaterra se han creado y desarrollado
técnicas y herramientas informaticas a fin de lograr tanto el
descubrimiento de los autores de dichas infracciones asi como aseguran
la prueba de estas.

Una de estas herramientas es la informatica Forense, ciencia
criminalistica que sumada al impulso y utilizacién masiva de las
Tecnologias de la Informacién y de la Comunicacion en todos los
ambitos del quehacer del hombre, estd adquiriendo una gran importancia,
debido a la globalizacion de la Sociedad de la Informacién®. Pero a pesar
de esto esta ciencia no tiene un método estandarizado, razén por la cual
su admisibilidad dentro de un proceso judicial podria ser cuestionada,
pero esto no debe ser un obstdculo para dejar de lado esta importante
clase de herramienta, la cual debe ser manejada en base a rigidos
principios cientificos, normas legales y de procedimiento.

Es necesario mencionar que son los operadores de justicia
tanto como los profesionales de la informatica, los 1lamados a combatir
los delitos tecnologicos, ya que los primeros saben cOmo piensa el
delincuente y su modus operandi, mientras los otros conocen el
funcionamiento de los equipos y las redes informaticas. Unidos los dos
conforman la llave para combatir efectivamente esta clase de
infracciones.

3 Es una sociedad en la que la creacion, distribucion y manipulacion de la
informacién forman parte importante de las actividades culturales vy
economicas, es decir es un estadio del desarrollo social caracterizado por la
capacidad de los ciudadanos, el sector publico y el empresarial para
compartir, generar, adquirir y procesar cualquier clase de informaciéon por
medio de las tecnologias de la informacién y la comunicacion, a fin de
incrementar la productividad y competitividad de sus miembros, y asi reducir
las diferencias sociales existentes contribuyendo a un mayor bienestar
colectivo e individual.
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De lo expuesto se colige que es necesario contar dentro de los
operadores de justicia con el personal capacitado en estas areas para
lidiar con esta clase de problemas surgidos de la mal utilizacion de la las
Tecnologias de la Comunicacion y la Informacion.

La finalidad del presente documento es brindar una mirada
introductoria a la informdatica forense a fin de sentar las bases de la
investigacién cientifica en esta materia, dandole pautas a los futuros
investigadores de como manejar una escena del delito en donde se vean
involucrados sistemas de informacion o redes y las posterior
recuperacion de la llamada evidencia digital.

2.- La Investigacién y la Prueba de los Delitos
Informaticos

La prueba dentro del proceso penal es de especial importancia,
ya que desde ella se confirma o desvirtia una hipotesis o afirmacion
precedente, se llega a la posesién de la verdad material. De esta manera
se confirmard la existencia de la infraccion y la responsabilidad de
quienes aparecen en un inicio como presuntos responsables, todo esto
servira para que el Tribunal de Justicia alcance el conocimiento
necesario y resuelva el asunto sometido a su conocimiento.

Por ejemplo en delitos como el fraude informético o la
falsificacion electréonica, los medios de prueba® generalmente son de
cardcter material o documental, esto en razén de que esta clase de
infracciones son del tipo ocupacional, (caracteristica comin en la
mayoria de estas transgresiones). Esto significa que la persona o
personas que cometen esta variedad de actos disvaliosos en un noventa
por ciento (90%) trabajan dentro de las instituciones afectadas; en
consecuencia la prueba de estos delitos se encuentra generalmente en los
equipos y programas informadaticos, en los documentos electronicos, y en
los demé4s mensajes de datos que utilizan e intercambian estas personas
en su red de trabajo. Situacién la cual hace indispensable que el
investigador, cuente con el conocimiento suficiente acerca del
funcionamiento de toda clase de sistemas informaticos, asi como una
solida formacién en coOmputo forense y la capacidad para la administrar
las evidencias e indicios de conviccidon aptos para lograr una condena en
esta clase de infracciones.

Adicionalmente, estas conductas delictivas, eventos lesivos al
orden juridico, si bien pueden ser solucionados en parte a través de la
normativa vigente en el Ecuador como la Ley de Comercio Electrénico y
Mensajes de Datos y el Coédigo de Procedimiento Penal, la particular
naturaleza de los medios empleados para su comision vy

4 Procedimiento que establece la Ley para ingresar un elemento de prueba en
un proceso, por ejemplo las formalidades para brindar testimonio, o el
contenido de un acta de reconocimiento.
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fundamentalmente la falta de medios probatorios apropiados (Guia de
Buenas practicas en el manejo de evidencia digital, software y hardware
especializado, personal capacitado), dificulta que se arribe a sentencias
condenatorias®,

Es necesario partir del principio de que la informacidn
constituye un valor econdémico con relevancia juridico-penal, por ser
posible objeto de conductas delictivas (acceso no autorizado, sabotaje o
dafio informatico, espionaje informatico, etc.) y por ser instrumento de
comisioén, facilitacién, aseguramiento y calificacion de los ilicitos
tradicionales, llegando a ser un bien juridico protegido, susceptible de
proteccion legal propia y especifica del ordenamiento juridico imperante.
Desde esa concepcidon, se han de identificar, reconocer y legalizar los
procedimientos y herramientas técnicas especializadas en este tipo de
infracciones para asegurar la prueba, otorgarle validez plena vy
constituirla en el fundamento para la valoracion y decision judicial,
situacidon que como ya se sefialo en lineas precedentes estd relativamente
regulado por la Ley de Comercio Electronico, Firmas Electronicas y
Mensajes de Datos y el propio Cdédigo de Procedimiento Penal vigente en
nuestro pais.

De lo expuesto es importante clarificar los conceptos y
describir la terminologia adecuada que nos sefale el rol que tiene un
sistema informético dentro del iter criminis o camino del delito. Esto a
fin de encaminar correctamente el tipo de investigacion, la obtencidon de
indicios y posteriormente los elementos probatorios necesarios para
sostener nuestro caso. Es asi que por ejemplo, el procedimiento de una
investigacién por homicidio que tenga relacion con evidencia digital sera
totalmente distinto al que, se utilice en un fraude informatico, por tanto
el rol que cumpla el sistema informdtico determinara donde debe ser
ubicada y como debe ser usada la evidencia.

Ahora bien para este propdsito se han creado categorias a fin
de hacer una necesaria distincion entre el elemento material de un
sistema informatico o hardware (evidencia electronica) y la informacion
contenida en este (evidencia digital). Esta distincion es util al momento
de disenar los procedimientos adecuados para tratar cada tipo de

5 Este hecho se evidencio dentro de la Audiencia de Juzgamiento que por el
delito de Falsificacion Informatica se siguio en el Cuarto Tribunal Penal de
Pichincha en donde y luego de analizar la teoria del caso con todos los
participantes del proceso se logro pulir una estrategia eficaz para dicha
Audiencia, tomando en cuenta que la carga de la prueba recae completamente
en la Fiscalia, dicho lo cual se monto un escenario de analisis donde se
examinaron los indicios de conviccién con los cuales se sustento la acusacién
fiscal al igual que el grado de participacién y la responsabilidad de cada uno
los acusados en este Juicio. La audiencia se realizo sin muchas
complicaciones pero se improviso mucho, no se aplico de forma rigurosa los
principios de la Informatica Forense en relacion a la evidencia digital
encontrada, pero a pesar de esto al final se demostré la existencia de la
infracciéon y la responsabilidad de los encausados logrando una sentencia
condenatoria.
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evidencia y crear un paralelo entre una escena fisica del crimen y una
digital. En este contexto el hardware se refiere a todos los componentes
fisicos de un sistema informatico, mientras que la informacion, se refiere
a todos los datos, mensajes de datos y programas almacenados vy
trasmitidos usando el sistema informatico.

2.1.- Hardware o Elementos Fisicos

SISTEMA INFORMATICO

HARDWARE (Elementos Fisicos) Evidencia Electronica
e El hardware es mercancia ilegal |¢ EI hardware es una mercancia
o fruto del delito. ilegal cuando su posesién no

esta autorizada por la ley.
Ejemplo: en el caso de los
decodificadores de la sefial de

television  por cable, su
posesion es una violacidon a los
derechos de propiedad

intelectual y también un delito.

e EI hardware es fruto del delito
cuando este es obtenido
mediante robo, hurto, fraude u
otra clase de infraccidn.

e EIl hardware es un instrumento e Es un instrumento cuando el
hardware cumple wun papel
importante en el cometimiento
del delito, podemos decir que es
usada como un arma o
herramienta, tal como una
pistola o un cuchillo. Un
ejemplo serian los snifers y
otros aparatos especialmente
disefiados para capturar el
trafico en la red o interceptar
comunicaciones.

e EIl hardware es evidencia e En este caso el hardware no
debe ni ser wuna mercancia
ilegal, fruto del delito o un
instrumento. Es un elemento
fisico que se constituye como
prueba de la comision de un
delito. Por ejemplo el scanner
que se uso para digitalizar una
imagen de pornografia infantil,
cuyas caracteristicas unicas son
usadas como elementos de
conviccidon

Dr. Santiago Acurio Del Pino 6
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2.2.- Informacion

SISTEMA INFORMATICO

INFORMACION Evidencia Digital
e La informacién es mercancia | La informaciéon es considerada
ilegal o el fruto del delito. como mercancia ilegal cuando su

posesién no estd permitida por la
ley, por ejemplo en el caso de la
pornografia infantil. De otro lado
sera fruto del delito cuando sea el
resultado de la comisién de una
infraccién, como por ejemplo las
copias pirateadas de programas de
ordenador, secretos industriales

robados.
e |La informacién es un | La informacién es un instrumento o
instrumento herramienta cuando es usada como

medio para cometer una infraccidon
penal. Son por ejemplo los
programas de ordenador que se
utilizan para romper las
seguridades de un sistema
informdatico, sirven para romper
contrasefias o para brindar acceso
no autorizado. En definitiva juegan
un importante papel en el
cometimiento del delito.

e La informacidon es evidencia Esta es la categoria mdas grande y
nutrida de las anteriores, muchas
de nuestras acciones diarias dejan
un rastro digital. Uno puede
conseguir mucha informacién como
evidencia, por ejemplo la
informacion de los ISP’s, de los
bancos, y de las proveedoras de
servicios las cuales pueden revelar
actividades particulares de los
sospechosos

En resumen el proposito fundamental de las categorias antes
mencionadas es el de enfatizar el papel que juegan los sistemas
informaticos en la comisién de delitos, a fin de que el investigador
criminal tenga un derrotero claro y preciso al buscar los elementos
conviccién que aseguren el éxito dentro de un proceso penal. En estas
condiciones para efectos probatorios son objeto de examen, tanto el
hardware como la informacion contenida en este, para lo cual es
necesario contar con el auxilio y el conocimiento que nos brinda la
ciencia informatica, y en particular de la Ciencia Forense Informatica.

Dr. Santiago Acurio Del Pino 7
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3.- Las Ciencias Forenses

Las Ciencias Forenses son la utilizacion de procedimientos y
conocimientos cientificos para encontrar, adquirir, preservar y analizar
las evidencias de un delito y presentarlas apropiadamente a una Corte de
Justicia. Las ciencias forenses tienen que ver principalmente con la
recuperacion y andalisis de la llamada evidencia latente, como por
ejemplo las huellas digitales, la comparacion de muestras de ADN, etc.
Las ciencias forenses combinan el conocimiento cientifico y las
diferentes técnicas que este proporciona con los presupuestos legales a
fin de demostrar con la evidencia recuperada la existencia de la comision
de un acto considerado como delictivo y sus posibles responsables ante
un Tribunal de Justicia.

Las ciencias forenses han sido desarrolladas desde hace mucho
tiempo atras. Uno de los primeros textos y estudios en este campo los
podemos ubicar en el afio de 1248 DC, cuando el médico chino HI DUAN
YU, escribio el libro “COMO CORREGIR LOS ERRORES”, en el cual
se explicaban las diferencias entre una muerte por ahogamiento y otra
por una herida de cuchillo al igual que la muerte por causas naturales.

Posteriormente con el avance de la ciencia y la tecnologia, las
ciencias forenses han alcanzado un desarrollo inconmensurable, pero ese
desarrollo a veces no ha ido de la mano del avance de la legislacion
penal. Esto en razén del retrazo en la incorporacion de nuevos elementos
de prueba y medios probatorios y sobre todo en la demora de la
admisibilidad de nuevas evidencias o pruebas. Este es el caso por
ejemplo de la prueba de ADN que fue admitida en un juicio recién en el
afio de 1996, pero su desarrollo y comprensiéon se logré desde la década
de los ochentas.

Las ciencias forenses siempre estadn en constante cambio,
siempre buscando nuevos métodos y procesos para encontrar y fijar las
evidencias de cualquier tipo. Creando nuevos estandares y politicas. Son
ochocientos afios de experiencia como disciplina cientifica.

4.- La Informatica Forense

Es una ciencia forense que se ocupa de la utilizacién de los
métodos cientificos aplicables a la investigacion de los delitos, no solo
Informéticos y donde se utiliza el andalisis forense de las evidencias
digitales, en fin toda informaciéon o datos que se guardan en una
computadora o sistema informatico®. En conclusién diremos que
Informética Forense es “la ciencia forense que se encarga de la
preservacion, identificacion, extraccion, documentacion y interpretacion
de la evidencia digital, para luego ésta ser presentada en una Corte de

’

Justicia”.

6 Sistema Informatico: Es todo dispositivo fisico o légico utilizado para crear,
generar, enviar, recibir, procesar, comunicar o almacenar, de cualquier forma,
mensajes de datos.
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La informatica forense es el vehiculo idoneo para localizar y
presentar de forma adecuada los hechos juridicos informaticos relevantes
dentro de una investigacion, ya sea de caracter civil o penal.

La ciencia forense es sistematica y se basa en hechos
premeditados para recabar pruebas para luego analizarlas. La tecnologia,
en caso de la identificacion, recoleccion y andlisis forense en sistemas
informaticos, son aplicaciones que hacen un papel de suma importancia
en recaudar la informacion y los elementos de conviccion necesarios. La
escena del crimen es el computador y la red a la cual éste estd conectado.

Historicamente la ciencia forense siempre ha basado su
experiencia y su accionar en estdndares de préactica y entrenamiento, a
fin de que las personas que participan o trabajan en este campo cientifico
tengan la suficiente probidad profesional y solvencia de conocimientos
para realizar un buen trabajo en su area de experiencia. Esta situacidon
debe ser igual en le campo de la Informatica forense, es por tanto
necesario que las personas encargadas de este aspecto de la ciencia
forense tenga parametros basicos de actuacidon, no solo en la incautacién
y recoleccién de evidencias digitales, sino también en su procesamiento,
cumpliendo siempre con los principios del basicos del debido proceso.

El objetivo de la Informatica forense es el de recobrar los
registros y mensajes de datos existentes dentro de un equipo informatico,
de tal manera que toda esa informacién digital, pueda ser usada como
prueba ante un tribunal.

De otro lado, esta ciencia forense necesita de una
estandarizacion de procedimientos y de acciones a tomar, esto en razén
de las caracteristicas especificas que las infracciones informaticas
presentan. Son entonces estas propiedades que contribuyen a la
existencia de una confusidén terminoldgica y conceptual presente en todos
los campos de la informéatica, especialmente en lo que dice relacién con
sus aspectos criminales.

5.- Evidencia Digital

En derecho procesal la evidencia
es la certeza clara, manifiesta y tan
perceptible que nadie puede dudar de ella.
De otro lado la evidencia digital es
cualquier mensaje de datos almacenado vy
trasmitido por medio de un Sistema de
Informacién que tenga relacién con el
cometimiento de un acto que comprometa
gravemente dicho sistema y que
posteriormente guié¢ a los investigadores al
descubrimiento de los posibles infractores.
En definitiva son campos magnéticos y

Dr. Santiago Acurio Del Pino 9
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pulsos electronicos que pueden ser recogidos y analizados wusando
técnicas y herramientas especiales’, no es otra forma de EVIDENCIA
LATENTE, necesita para su recoleccién y preservacion principios
cientificos y un marco legal apropiado.

Para Miguel Lopez Delgado la evidencia digital es el conjunto
de datos en formato binario, esto es comprende los archivos, su
contenido o referencias a éstos (metadatos®) que se encuentren en los
soportes fisicos o logicos de un sistema comprometido por un incidente
informatico®.

Otros autores como Anthony Reyes®? se refieren a la evidencia
digital como “OBJETOS DE DATOS” en relacidon a la informacion que
es encontrada en los dispositivos de almacenamiento o en las piezas de
almacenamiento multimedia, que no son méas que cadenas de unos y ceros
es decir de informacidon binaria o digital grabada en un dispositivo
magnético (como discos duros o los disquetes), en uno de estado solido*?
o memoria solida (como las memorias flash y dispositivos USB) y los
dispositivos 6pticos (como los discos compactos y DVD).

Estos objetos de datos podemos encontrarlos en una gran
cantidad de dispositivos tales como computadores personales, en [PODS,
teléfonos celulares, los cuales tienen sistemas operativos y programas
que combinan en un particular orden esas cadenas de unos y ceros para
crear imagenes, documentos, musica y muchas cosas mas en formato
digital. Pero también existen otros objetos de datos que no estan
organizados como archivos, son informaciones que estan vinculadas a
archivos como los metadatos antes mencionados, otros son fragmentos de
archivos que quedan después de que se sobrescribe la informacidon a
causa del borrado de los archivos viejos y la creacién de los archivos
nuevos esto se llama SLACK SPACE, o espacio inactivo. También
pueden quedarse almacenados temporalmente en los archivos de
intercambio (SWAP FILE) o en la misma memoria RAM.

7 CASEY Eoghan, Handook of Computer Investigation, Elsevier Academia
Press, 2005

8 EI término meta proviene del griego y significa junto a, después, siguiente.
Los metadatos pueden ser definidos como datos sobre los datos. Son como
las etiquetas de un producto, nos brinda informacién relativa a este como, el
peso fecha de caducidad, etc. Tecnologias de la Informacién a la
comunicacion ALONSO, Juan A. y otros, Editorial ALFAOMEGA y RA-MA,
2005

° LOPEZ DELGADO, Miguel, Analisis Forense Digital, Junio del 2007,
CRIPORED.

19 REYES, Anthony, Investigacion del Cibercrimen, Syngress 2007.

1 Mas conocidos como SSD (Solid-State Drive) son dispositivos de
almacenamientos de datos que usan una memoria solida para almacenar la
informacién de forma constante de forma similar que un disco duro usando lo
que se conoce como SRAM (Memoria de Acceso Randdémico Estatico) o DRAM
(Memoria de Acceso Randomico Dinamico). Estas memorias simulan la
interfaz de wun disco magnético convirtiéndose en dispositivos de
almacenamiento masivo.
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5.1.- Fuentes de la Evidencia Digital

Algunas personas tienden a confundir los términos evidencia
digital y evidencia electronica, dichos términos pueden ser usados
indistintamente como sindénimos, sin embargo es necesario distinguir
entre aparatos electréonicos como los celulares y PDAs y la informacion
digital que estos contengan. Esto es indispensable ya que el foco de
nuestra investigacion siempre serd la evidencia digital aunque en algunos
casos también serdn los aparatos electrdnicos.

A fin de que los investigadores forenses tengan una idea de
donde buscar evidencia digital, éstos deben identificar las fuentes mas
comunes de evidencia. Situacién que brindaréd al investigador el método
mas adecuando para su posterior recoleccidén y preservacion.

Las fuentes de evidencia digital pueden ser clasificadas en tres
grande grupos:

1. SISTEMAS DE COMPUTACION ABIERTOS, son
aquellos que estdn compuestos de las llamadas
computadores personales y todos sus periféricos como
teclados, ratones y monitores, las computadoras
portatiles, 'y los servidores. Actualmente estos
computadores tiene la capacidad de guardar gran
cantidad de informaciéon dentro de sus discos duros, lo
que los convierte en una gran fuente de evidencia digital.

2. SISTEMAS DE COMUNICACION, estos estan
compuestos por las redes de telecomunicaciones, la
comunicacidén inaldmbrica y el Internet. Son también una
gran fuente de informacidén y de evidencia digital.

3. SISTEMAS CONVERGENTES DE COMPUTACI()N,
son los que estan formados por los teléfonos celulares
llamados inteligentes o SMARTPHONES, los asistentes
personales digitales PDAs, las tarjetas inteligentes y
cualquier otro aparato  electronico que posea
convergencia digital y que puede contener evidencia
digital*?.

Dada la ubicuidad de la evidencia digital es raro el delito que
no esté asociado a un mensaje de datos guardado y trasmitido por medios

12 5e trata de una caracteristica que presenta el actual desarrollo de las
infraestructuras de red y de los dispositivos terminales, que les permite, pese
a su naturaleza diversa, transmitir y recibir, en esencia, la misma informacioén,
todo ello girando en torno a la digitalizacién de los contenidos que se
transmiten y conduciendo ineludiblemente a una transformacién de la
actividad econdmica que desarrollaban en forma separada las empresas de
telecomunicaciones, de informatica y de contenidos audiovisuales.
Ciberespacio, Sociedad y Derecho, HERRERA BRAVO Rodolfo, en el Libro
Derecho a las Nuevas Tecnologias, Editorial La Rocca, 2007.

Dr. Santiago Acurio Del Pino 11



INTRODUCCION A LA INFORMATICA FORENSE

informaticos. Un investigador entrenado puede usar el contenido de ese
mensaje de datos para descubrir la conducta de un infractor, puede
también hacer un perfil de su actuacidon, de sus actividades individuales
y relacionarlas con sus victimas.

5.3.- Evidencia Digital Constante y Volatil

En un principio el tipo de evidencia digital que se buscaba en
los equipos informadticos era del tipo CONSTANTE o PERSISTENTE es
decir la que se encontraba almacenada en un disco duro o en otro medio
informatico y que se mantenia preservada después de que la computadora
era apagada. Posteriormente y gracias a las redes de interconexion, el
investigador forense se ve obligado a buscar también evidencia del tipo
VOLATIL, es decir evidencia que se encuentra alojada temporalmente en
la memoria RAM, o en el CACHE, son evidencias que por su naturaleza
inestable se pierden cuando el computador es apagado. Este tipo de
evidencias deben ser recuperadas casi de inmediato.

De lo dicho se desprende que cuando se comete un delito
cualquiera, muchas veces la informaciéon que directa o indirectamente se
relaciona con esta conducta criminal queda almacenada en forma digital
dentro de un Sistema Informadatico. Este conjunto de datos ordenados
sistematicamente y convertidos en informaciéon se convierte en evidencia
digital. He aqui entonces que encontramos la primera dificultad en lo que
se refiere a la obtencion de esta clase de evidencia como prueba de la
infraccién cometida, esto debido a que los Sistemas Informéaticos en
donde se almacena la misma presentan caracteristicas técnicas propias,
en tal razén la informaciéon ahi almacenada no puede ser recuperada,
recolectada, preservada, procesada y posteriormente presentada como
indicio de conviccion utilizando los medios criminalisticos comunes, se
debe utilizar mecanismos diferentes a los tradicionales. Es aqui que se
ve la necesidad de utilizar los procedimientos técnicos legales y la
rigurosidad cientifica que pone a disposicién de los investigadores la
ciencia Forense Informatica a fin de descubrir a los autores y cémplices
del delito cometido.

La falta de informacién especializada en esta drea de
investigacion cientifica, la inexistente practica y entrenamiento en la
obtencidén, recoleccién, documentacién y posterior andlisis e
interpretacion de la evidencia digital, pueden permitir que se condene a
un inocente y se deje libre a un culpable, situacién que es inadmisible en
un proceso penal, es por tanto necesarios que los operadores de justicia,
es decir la Fiscalia, la Policia Nacional y la Funcidon Judicial debe estar
preparada para afrontar el reto de capacitar y entrenar al personal
necesario para que lidien de forma Optima no solo con los Delitos
Informéticos sino también con otra clases de delitos, aprovechando asi
las ventajas de utilizar la Informéatica Forense y la Evidencia Digital
dentro de los procesos penales.
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5.4.- La Dinamica de la Evidencia

La dindmica de la evidencia es la forma como se entienden y se
describen los diferentes factores (humanos, de la naturaleza, de los
equipos) que actuan sobre las evidencias, a fin de determinar los cambios
que estos producen sobre ellas.

Podemos afirmar indudablemente que existen muchos agentes
que intervienen o actiian sobre la evidencia digital, aqui se aplica el
llamado principio de intercambio o de Locard'?; el investigador forense
se ve en la necesidad de reconocer la forma como estos factores pueden
alterar la evidencia, y asi tener la oportunidad de manejarla de una
manera apropiada, evitando generalmente contaminarla, dafiarla y hasta
perderla por completo.

Los principios criminalisticos, como el de Locard o de
intercambio y el mismisidad'* deben tenerse como instrumentos de la
investigaciéon en cualquier escena del crimen inclusive la informaética.
Esto se puede explicar por ejemplo en el caso de las bitdcoras o LOGS
del sistema operativo de un equipo informdatico utilizado por un Hacker o
Cracker para romper las seguridades de un programa o vulnerar la
integridad de un Sistema informdatico remoto. En dicha bitdcora el
investigador podria encontrara registrada dicha actividad ilegal. Ese es
un ejemplo del principio de intercambio en accidn.

,—| Principio de Intercambio |7

La interaccidn causa intercambio
de datos

O bjeto 1

Obyjeto 2

La interaccidn causa intercambio
de datos

Cuando en una escena del crimen se tiene que trabajar en
condiciones adversas, como en incendios, inundaciones, derrames de
gasolina o quimicos peligrosos, es indispensable que el investigador
tome las medidas de seguridad necesarias para asegurar en primer lugar
su integridad fisica, luego deberd implementar el procedimiento mas

13 gl principio de intercambio de Locard, menciona que cuando dos objetos
entran en contacto siempre existe una transferencia de material entre el uno y
el otro. Es decir que cuando una persona esta en una escena del crimen esta
deja algo de si misma dentro de la escena, y a su vez cuando sale de ella
esta se lleva algo consigo.

% Una cosa es igual a si misma y diferente de las demas.
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adecuado para incrementar las posibilidades de recuperar las evidencias
de la manera mas completa. De lo dicho podemos manifestar que los
examinadores forenses nunca tendrdn la oportunidad de revisar una
escena del crimen en su estado original, siempre habrd algin factor que
haga que la escena del crimen presente algunas anomalias o
discrepancias.

Con la finalidad de explicar como funciona la dinamica de las
evidencias, a continuacién se expondran algunas de las posibles
situaciones en donde esta se ve afectada dentro de una escena del
crimen:

1. EQUIPOS DE EMERGENCIAS: En el caso de un
incendio, los sistemas informdaticos pueden ser afectados
por el fuego y el humo, posteriormente sometidos a una
gran presion de agua al tratar de apagar este. Esto
provoca que los técnicos forenses no puedan determinar
a ciencia cierta si los sistemas informéticos encontrados
en la escena estuvieron comprometidos, fueron atacados
o usados indebidamente. En otras ocasiones los equipos
de emergencia manipulan la escena cuando es necesario
para salvar la vida de una persona.

2. PERSONAL DE CRIMINALISITICA': En algunas
ocasiones el personal de criminalistica por accidente
cambia, reubica, o altera la evidencia. Por ejemplo en el
caso de que se quiera sacar una muestra de sangre de una
gota precipitada sobre un disquete o disco compacto
mediante el wuso de un escarpelo, esto puede
accidentalmente comprometer los datos e informacion
almacenada en dichos soportes.

3. EL SOSPECHOSO O EL IMPUTADO TRATANDO DE
CUBRIR SUS RASTROS: Cuando el Sospechoso o el
imputado deliberadamente borra o altera los datos,
registros u otros mensajes de datos considerados como
evidencia dentro de un disco duro.

4. ACCIONES DE LA VICTIMA: La victima de un delito,
puede borrar correos electronicos que le causen afliccion
o le provoquen alguna situacion embarazosa.

5. TRANSFERENCIA SECUNDARIA: En algunas
ocasiones, los sistemas informaticos usados en el
cometimiento de un delito, son usados posteriormente
por alguna persona de forma inocente, causando con ello

13 Se tiene que minimizar todo rastro del investigador en la escena del delito.
Una historia clasica en estos casos, es la del investigador forense que
encontré una huella digital dentro de un caso de homicidio, al recuperar vy
preservar dicha huella creyd tener la pista necesaria para resolver el caso.
Por tanto hizo comparar dicha huella digital con la base de datos de la Policia
Judicial, al no encontrar un resultado, amplié la busqueda a nivel nacional
encontrandose que la huella encontrada en la escena era suya.
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la destruccidon y alteracion de evidencia.

6. TESTIGOS: Un administrador del sistema puede borrar
cuentas de usuarios sospechosas, las mismas que fueron
creadas por un intruso, a fin de prevenir su acceso y
utilizacion futura.

7. EL CLIMA Y LA NATURALEZA: Los campos
electromagnéticos pueden corromper la informacidn
guardada en discos magnéticos.

8. DESCOMPOSICION: En algunos casos la informacién
almacenada en discos magnéticos, o en otros soportes
puede perderse o tornarse ilegible para los sistemas de
informaciéon, a causa del tiempo y de las malas
condiciones de almacenamiento.

En resumen el investigador forense debe entender como los
factores humanos, de la naturaleza y de los propios equipos informaticos
pueden alterar, borrar o destruir evidencia, debe comprender como dichas
variables actuan sobre la escena misma del delito, debe por tanto
encaminar la investigacion desde su etapa mdas temprana tomando en
cuenta esos cambios, a fin de adecuar el mejor método para adquirir,
preservar y luego analizar las pistas obtenidas, y asi reducir de manera
considerable los posibles efectos de la dindmica de la evidencia.

6.- Roles en la Investigacion

La investigacion cientifica de una escena del crimen es un
proceso formal, donde el investigador forense, documenta y adquiere
toda clase de evidencias, usa su conocimiento cientifico y sus técnicas
para identificarla y generar indicios suficientes para resolver un caso. Es
por tanto necesario dejar en claro cudles son los roles y la participacidon
que tiene ciertas personas dentro de una escena del crimen de cardcter
informatico o digital, estas personas son:

1. TECNICOS EN ESCENAS DEL CRIMEN INFORMATICAS,
también llamados FIRST RESPONDENDERS, son los primeros en
llegar a la escena del crimen, son los encargados de recolectar las
evidencias que ahi se encuentran. Tiene una formacién bésica en el
manejo de evidencia y documentacidon, al igual que en
reconstruccién del delito, y la localizacién de elementos de
conviccidn dentro de la red.

2. EXAMINADORES DE EVIDENCIA DIGITAL (0]
INFORMATICA, que son los responsables de procesar toda la
evidencia digital o informatica obtenida por los Técnicos en
Escenas del Crimen Informdaticos. Para esto dichas personas
requieren tener un alto grado de especializaciéon en el area de
sistemas e informadtica.

3. INVESTIGADORES DE DELITOS INFORMATICOS, que son
los responsables de realizar la investigacion y la reconstruccidon de
los hechos de los Delitos Informaticos de manera general, son
personas que tiene un entrenamiento general en cuestiones de
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informatica forense, son profesionales en Seguridad Informaética,
Abogados, Policias, y examinadores forenses.

6.1.- Peritos Informaticos

Por otro lado, se hace indispensable para la valoracién de las
pruebas o elementos de conviccion la intervencidon de personas que
tengan especiales conocimientos en materias especiales en este caso de
la materia informadtica, personas que prestan un servicio especial al
Fiscal y al Juez al momento ilustrar sobre las materias, técnicas o artes
que son de su conocimiento, a fin de dichos funcionarios en funcion de
dichas explicaciones puedan emitir su criterio en el momento adecuado
(Dictamen Fiscal o la Sentencia)

De acuerdo a lo que dispone el Art. 94 del Coédigo de
Procedimiento Penal, “son peritos los profesionales especializados en
diferentes materias que hayan sido acreditados como tales, previo
proceso de calificacion de la Fiscalia.”

Peritos son las personas que por disposicion legal y encargo
Judicial o de la Fiscalia aportan con sus conocimientos los datos
necesarios para que el Juez, el Fiscal o la Policia Judicial adquieran un
grado de conocimiento para determinar las circunstancias en que se
cometid una infraccion. La presencia de los peritos en una diligencia es
indispensable como lo manda el Art. 95 del Codigo de Procedimiento
Penal, suscribir el acta y posteriormente llevarla a conocimiento del
Fiscal y el Juez como informe pericial. En otras palabras el conocimiento
del perito suple al del juez y el fiscal en cierta 4rea del conocimiento del
cual estos no son expertos, por tanto el perito entrega los elementos de
conviccidn que permita al operador de justicia crear un razonamiento que
desemboque en la resoluciéon del caso propuesto, en fin aportan
elementos que tanto el Fiscal como el Juez valoraran al emitir su
resolucion.

Jeimy Cano llama a los peritos informdaticos forenses:
“investigadores en informdtica” y los define como “profesionales que
contando con un conocimiento de los fendmenos técnicos en informatica,
son personas preparadas para aplicar procedimientos legales y
técnicamente vdlidos para establecer evidencias en situaciones donde se
vulneran o comprometen sistemas, utilizando métodos y procedimientos
cientificamente probados y claros que permitan establecer posibles
hipotesis sobre el hecho y contar con la evidencia requerida que sustente
dichas hipétesis™*®

Las condiciones que deben reunir las personas para ser peritos
son:

16 CANO Jeimy, Estado del Arte del Peritaje Informatico en Latinoamérica.
ALFA-REDI, 2005
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a. Ser profesional especializado y calificado por la Fiscalia,
poniendo a salvo un criterio, que es aquel de que no
necesariamente el perito es un profesional en determinada rama,
sino una persona experta o especializada en su respectivo campo
de determinada materia. El C6digo de Procedimiento Penal faculta
para que en ciertos casos de lugares donde se vaya a realizar una
diligencia no existan peritos habilitados, el Fiscal nombrard a
personas mayores de edad, de reconocida honradez y probidad que
tengan conocimientos sobre la materia que van a informar.

b. Mayores de edad, los peritos deben tener la mayoria de edad que
en nuestro pais se fija en 18 afios, porque a esa edad la persona ha
alcanzado la madurez psicologica necesaria para prestar esta clase
de asesoramiento a la Administracion de Justicia.

c. Reconocida honradez y probidad, en cuanto a la calidad moral del
perito, de proceder recto, integro y honrado en el obrar, el perito
es un personaje esencialmente imparcial que cumple con su
cometido y se desvincula del proceso.

d. Conocimientos especificos en la materia sobre la que debe
informar, es decir los necesarios y especificos conocimientos para
cumplir su cometido.

La pericia es un medio de prueba especificamente mencionado
por la Ley procesal, “con el cual se intenta obtener para el proceso, un
dictamen fundado en especiales conocimientos cientificos, técnicos o
artisticos, util para el descubrimiento o valoracion de un elemento de
prueba”.

Un informe pericial, sus conclusiones u observaciones no son
definitivos ni concluyentes, la valoracidon juridica del informe pericial
queda a criterio del Fiscal, Juez penal o Tribunal penal, quienes pueden
aceptarlo o no con el debido sustento o motivacion.

Se fundamenta en la necesidad de suplir la falta de
conocimiento del Juez o del Fiscal, porque una persona no puede saberlo
todo, sobre todo en un mundo tan globalizado, donde las ciencias se han
multiplicado y diversificado, asi como los actos delictivos.

El Perito debe regirse por los siguientes principios:

1. OBJETIVIDAD: EIl perito debe ser objetivo, debe observar los
codigos de ética profesional.

2. AUTENTICIDAD Y CONSERVACION: Durante la investigacion,
se debe conservar la autenticidad e integridad de los medios
probatorios.

3. LEGALIDAD: El perito debe ser preciso en sus observaciones,
opiniones y resultados, conocer la legislacién respecto de sus
actividades periciales y cumplir con los requisitos establecidos por
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ella.

4. IDONEIDAD: Los medios probatorios deben ser auténticos, ser
relevantes y suficientes para el caso.

5. INALTERABILIDAD: En todos los casos, existird una cadena de
custodia debidamente asegurada que demuestre que los medios no
han sido modificados durante la pericia.

6. DOCUMENTACION: Debera establecerse por escrito los pasos
dados en el procedimiento pericial.

Estos principios deben cumplirse en todas las pericias y por
todos los peritos involucrados

El Perito Informéatico Forense segun la opinion del Profesor
Jeimy Cano'’ requiere la formacién de un perito informatico integral que
siendo especialista en temas de Tecnologias de informacién, también
debe ser formado en las disciplinas juridicas, criminalisticas y forenses.
En este sentido, el perfil que debe mostrar el perito informéatico es el de
un profesional hibrido que no le es indiferente su area de formacidn
profesional y las ciencias juridicas.

Con esto en mente se podria sugerir un conjunto de asignaturas
y temas (bdsicos) que no pueden perderse de vista al formar un perito
informatico general, el cual debe tener por lo menos una formacién en:

1. AREA DE TECNOLOGIAS DE INFORMACION Y
ELECTRONICA:

Lenguajes de programacion

Teoria de sistemas operacionales y sistemas de archivo
Protocolos e infraestructuras de comunicacion
Fundamentos de circuiros eléctricos y electrdnicos
Arquitectura de Computadores

2. FUNDAMENTO DE BASES DE DATOS AREA DE
SEGURIDAD DE LA FORMACION:

e Principios de Seguridad de la Informacidon

Politicas estandares y procedimientos en Seguridad de la

Informacién

Analisis de vulnerabilidades de seguridad informéatica

Analisis y administracion de riesgos informaticos

Recuperacion y continuidad de negocio

Clasificacion de la informacién

Técnicas de Hacking y vulneracion de sistemas de

informacion

Mecanismos y tecnologias de seguridad informatica

e Concientizacion en seguridad informatica

7 CANO Jeimy, Estado del Arte del Peritaje Informatico en Latinoamérica.
ALFA-REDI, 2005
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3. AREA JURIDICA:

e Teoria General del Derecho

e Formacidn basica en delito informatico

e Formaciéon basica en proteccion de datos y derechos de
autor

e Formacion bésica en convergencia tecnoldgica

e Formacion bésica en evidencias digital y pruebas
electronicas

e Analisis comparado de legislaciones e iniciativas
internacionales

4. AREA DE CRIMINALISTICA Y CIENCIAS
FORENSES:

Fundamentos de conductas criminales

Perfiles psicologicos y técnicos

Procedimientos de andlisis y valoracidon de pruebas
Cadena de custodia y control de evidencias

Fundamentos de Derecho Penal y Procesal

Etica y responsabilidades del Perito

Metodologias de analisis de datos y presentacion de
informes

5. AREA DE INFORMATICA FORENSE:

e Esterilizacion de medios de almacenamiento magnético y
optico

e Seleccidon y entrenamiento en software de recuperacién y
analisis de datos

e Anadlisis de registros de auditoria y control

e Correlacion y andlisis de evidencias digitales

e Procedimientos de control y aseguramiento de evidencias
digitales

e Verificacion y validacién de procedimientos aplicados en
la pericia forense.

Establecer un programa que cubra las dreas propuestas exige un
esfuerzo interdisciplinario y voluntad politica tanto de la Fiscalia, del
Estado Ecuatoriano y de los Organismos Internacionales y de la industria
para iniciar la formacion de un profesional que eleve los niveles de
confiabilidad y formalidad exigidos para que la justicia en un entorno
digital ofrezca las garantias requeridas en los procesos donde la
evidencia digital es la protagonista.

De lo dicho se colige que el PERITO INFORMATICO cumple
un rol importante dentro de una investigacién penal. En resumen vy
siguiendo al Profesor Jeimy J. Cano diremos que el PERITAJE
INFORMATICO nace como la respuesta natural de la evoluciéon de la
administracion de justicia que busca avanzar y fortalecer sus estrategias
para proveer los recursos técnicos, cientificos y juridicos que permitan a
los operadores de justicia (Funcion Judicial, Ministerio Publico y Policia
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Judicial), alcanzar la verdad y asegurar el debido proceso en un ambiente
de evidencias digitales.

7.- Incidentes de Seguridad

Cuando se esta a cargo de la Administracion de Seguridad de
un Sistema de Informacion o una Red, se debe conocer y entender lo que
es la Informatica Forense, esto en razén de que cuando ocurre un
incidente de seguridad, es necesario que dicho incidente sea reportado y
documentado a fin de saber qué es lo que ocurri6. No importa qué tipo de
evento haya sucedido, por mas pequefio e insignificante que pueda ser
este debe ser verificado. Esto es necesario a fin de sefalar la existencia o
no de un riesgo para el sistema informatico. Esta tarea es de aquellas que
es considerada de rutina por los Administradores de un Sistema de
Informacién, pero a pesar de eso, esta tarea puede llevar a un
computador en especial dentro de dicho sistema. Es por tanto necesario
que los administradores y el personal de seguridad deben conocer los
presupuestos basicos del manejo de la evidencia digital, a fin de que sus
acciones no dafien la admisibilidad de dicha evidencia dentro de un
Tribunal de Justicia, de igual forma deben mostrar la habilidad suficiente
para recuperar toda la informacidon referente a un incidente de seguridad
a fin de proceder con su potencial analisis.

Un incidente informéatico en el pasado era considerado como
cualquier evento andémalo que pudiese afectar a la seguridad de la
informacion, por ejemplo podria ser una pérdida de disponibilidad, o
integridad o de la confidencialidad, etc. Pero la aparicién de nuevos
tipos de incidentes ha hecho que este concepto haya ampliado su
definicién. Actualmente y citando a Miguel Lopez diremos que un
Incidente de Seguridad Informaiatica puede considerarse como una
violacidon o intento de violacion de la politica de seguridad, de la politica
de uso adecuado o de las buenas practicas de utilizacién de los sistemas
informaticos®®.

Es por tanto necesario a fin de comprender mejor el tema
sefialar algunos conceptos utilizados dentro de la seguridad informatica,
la cual es definida como el conjunto de técnicas y métodos que se
utilizan para proteger tanto la informacion como los equipos
informdticos en donde esta se encuentra almacenada ya sean estos
individuales o conectados a wuna red frente a posibles ataques
premeditados y sucesos accidentales®®.

La seguridad Informdatica a su vez esta dividida en seis
componentes a saber:

SEGURIDAD FisicA: Es aquella que tiene relacion con la

% | OPEZ DELGADO, Miguel, Analisis Forense Digital, Junio del 2007,
CRIPORED.
L9 El Autor

Dr. Santiago Acurio Del Pino 20



INTRODUCCION A LA INFORMATICA FORENSE

proteccion del computador mismo, vela por que las personas
que lo manipulan tengan la autorizacién para ello,
proporciona todas las indicaciones técnicas para evitar
cualquier tipo de dafios fisicos a los equipos informaticos.

SEGURIDAD DE DATOS: Es la que sefiala los procedimientos
necesarios para evitar el acceso no autorizado, permite
controlar el acceso remoto de la informacién, en suma
protege la integridad de los sistemas de datos.

BACK UP_Y RECUPERACION DE_ DATOS: Proporciona los
parametros bdsicos para la utilizacién de sistemas de
recuperacion de datos y Back Up de los sistemas
informaticos. Permite recuperar la informacion necesaria en
caso de que esta sufra dafios o se pierda.

DISPONIBILIDAD DE LOS RECURSOS: Este cuarto componente
procura que los recursos y los datos almacenados en el
sistema puedan ser rapidamente accesados por la persona o
personas que lo requieren. Permite evaluar constantemente
los puntos criticos del sistema para asi poderlos corregir de
manera inmediata.

SEGURIDAD NORMATIVA (POLITICA DE SEGURIDAD): Conjunto
de normas y criterios basicos que determinan lo relativo al
uso de los recursos de una organizacién cualquiera. Se
deriva de los principios de legalidad y seguridad juridica, se
refiere a las normas juridicas necesarias para la prevencidn y
sancion de las posibles conductas que puedan ir en contra de
la integridad y seguridad de los sistemas informdticos.

ANALISIS FORENSE: El Analisis Forense surge como
consecuencia de la necesidad de investigar los incidentes de
Seguridad Informadatica que se producen en las entidades.
Persigue la identificacion del autor y del motivo del ataque.
Igualmente, trata de hallar la manera de evitar ataques
similares en el futuro y obtener pruebas periciales.

En los ultimos afnos se ha puesto de manifiesto una creciente
masificacion del wuso de Seguridad Informatica en los entornos
empresariales, pero a pesar de eso y dado que no existe nunca una
seguridad total es decir los controles y politicas que se establecen no
garantizan el cien por ciento de la seguridad, médximo si consideramos lo
que algunos profesionales de la seguridad sefialan como la existencia del
llamado riesgo humano (HUMAN RISK?% tanto de quienes elaboran las
politicas y los controles como también quienes las transgreden. Es por
tanto que una amenaza deliberada a la seguridad de la informacidén o de

20 g riesgo humano siempre debe considerarse dentro de un plan de
seguridad informatica, ya que siempre nos hemos de hacer la pregunta ¢De
qué nos protegemos?, pues la respuesta es nos protegemos de las personas.
Es decir siempre existe un elemento que alienta al ser humano a ir en contra
de los atributos funcionales de un sistema informatico (la confidencialidad, la
autenticacion, el no repudio, la integridad, y el control de acceso), la ambicién
por el poder. Este poder reside en los datos y en la informacién que se
encuentra en los actuales sistemas de informacion del mundo.
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un entorno informdatico (que se veran mas adelante), es una condicidon de
ese entorno (una persona, una maquina, un suceso o idea) que, dada una
oportunidad, podria dar lugar a que se suscite un incidente de seguridad
(ataque contra la confidencialidad, integridad, disponibilidad o uso
legitimo de los recursos). Con estas consideraciones las instituciones
publicas y privadas deben implementar la politica de seguridad que mas
les convenga a sus intereses. De igual forma cumplir con el anélisis de
riesgos del sistema a fin de identificar con anterioridad las amenazas
que han de ser contrarrestadas, la necesidad de esto es vital, ya que estar
consciente de las amenazas y los riesgos de un sistema y comprenderlas
completamente hard que se aplique los procedimientos de seguridad
apropiados para cada caso.

La integridad de un Sistema de Informacién puede verse
afectada por la existencia de vulnerabilidades, en tal razén un buen
sistema de seguridad informatica seguido de la aplicacién de los
protocolos necesarios (normatividad informatica). Haran que la actividad
productiva de una empresa o su capital de conocimiento no sean
afectados por posibles intentos de explotacién de dichas vulnerabilidades
(incidentes de seguridad).

En definitiva para que exista una adecuada proteccion a los
sistemas informaticos y telemdaticos se deben conjugar tanto la seguridad
informatica como la seguridad legal y asi poder brindar una adecuada
proteccion y tutela tanto técnica como normativa.

Es importante por parte de la persona que realiza la
implementaciéon tanto de la Seguridad Informatica (Técnico en la
materia), como quien realiza la Politica de Seguridad, (Gerente de
Seguridad y Abogado de la Empresa). Que el disefio del sistema debe
hacerse de manera integral y conjunta en orden a poder asegurar una
posible investigacion en un ambiente Técnico y Juridico que de solucion
a posibles problemas de seguridad informéatica y prevenciéon de de
Delitos Informaticos.

En conclusiéon es necesario que tanto los administradores del
sistema y como los de seguridad en la red de una empresa, tengan el
suficiente entrenamiento y habilidad en el uso de técnicas forenses, esto
con la finalidad de que su actuacion en un incidente de seguridad cumpla
con los estdndares de una investigacién penal, ya que dicho incidente
puede ser el resultado del accionar delictivo de una o varias personas,
entonces la investigacion de ese hecho saldra de la empresa afectada para
entrar en el campo criminal, en donde la Policia Judicial y la Fiscalia la
llevaran adelante. Por tanto es esencial que el investigador forense que
esta envuelto en la obtencion de la evidencia digital comprenda la
naturaleza de la informacion, de su fragilidad, y de la facilidad que tiene
en contaminarse. Si este se equivoca en la etapa preliminar de la
investigacién en la cual se identifica y obtiene la evidencia digital, sus
errores y fallas de procediendo hardn que esa evidencia se pierda o
simplemente sea excluida como prueba durante el proceso judicial.
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7.1.- Amenazas deliberadas a la seguridad de la
informacion

Las amenazas cada vez méas numerosas que ponen en peligro a
nuestros datos, nuestra intimidad, nuestros negocios y la propia Internet
ha hecho que la computaciéon sea una tarea azarosa. Los riesgos
familiares, como los virus y el correo indeseado, ahora cuentan con la
compafiia de amenazas m4és insidiosas -desde el llamado malware- , los
programas publicitarios, y de espionaje que infectan su PC a los ladrones
de identidad que atacan las bases de datos importantes de informacion
personal y las pandillas de delincuencia organizada que merodean por el
espacio cibernético.

Los incidentes de seguridad en un Sistema de Informacién
pueden caracterizarse modelando el sistema como un flujo de mensajes
de datos desde una fuente, como por ejemplo un archivo o una regién de
la memoria principal, a un destino, como por ejemplo otro archivo o un
usuario. Un incidente no es mas que la realizacién de una amenaza en
contra de los atributos funcionales de un sistema informatico?.

Las cuatro categorias generales de incidentes son las siguientes

Fuente de |la Destinatarno de
informacion la infarmacidn

Flujo normal

O O O -
e

Interrupcidn Intercepcion
Modificacian Fabricacion

21 Un sistema informatico debe tener varios atributos funcionales que lo hacen

podriamos decir resistente a una posible amenaza o ataque. Es por eso que
para hacer frente a los incidentes de seguridad del sistema se definen una
serie de atributos funcionales para proteger los sistemas de procesamiento de
datos y de transferencia de informacion de una organizacion. Estos son
considerados por varios profesionales de la seguridad informatica como
servicios de un Sistema Informatico, personalmente los considero no como
servicios sino como cualidades intrinsecas de los sistemas informaticos
actuales, ya que si fueran solo servicios, se podrian suspender o quitar sin
ningun problema, pero la realidad es otra, su falta u omisiéon causa mas de un
problema grave al sistema al no tener estos atributos. Estos son la
confidencialidad, la autenticacion, el no repudio, la integridad, y el control de
acceso.
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INTERRUPCION: un recurso del sistema es destruido o se vuelve no
disponible. Este es un ataque contra la disponibilidad®?. Ejemplos
de este ataque son la destrucciéon de un elemento hardware, como
un disco duro, cortar una linea de comunicacion o deshabilitar el
sistema de gestion de archivos, los ataques de denegacion de
servicios (DoD y DDoD)

INTERCEPCION: una entidad no autorizada consigue acceso a un
recurso. Este es un ataque contra la confidencialidad®®. La
entidad no autorizada podria ser una persona, un programa o un
computador. Ejemplos de este ataque son pinchar una linea para
hacerse con datos que circulen por la red (utilizar un SNIFFER) y
la copia ilicita de archivos o programas (intercepcion de datos,
WIRETAPING), o bien la lectura de las cabeceras de paquetes
para desvelar la identidad de uno o mas de los usuarios
implicados en la comunicacién observada ilegalmente
(intercepcion de identidad).

MODIFICACION: una entidad no autorizada no sélo consigue acceder a
un recurso, sino que es capaz de manipularlo. Este es un ataque
contra la integridad®®. Ejemplos de este ataque es el cambio de
valores en un archivo de datos, alterar un programa para que
funcione de forma diferente y modificar el contenido de mensajes
que estan siendo transferidos por la red.

FABRICACION: una entidad no autorizada inserta objetos falsificados
en el sistema. Este es un ataque contra la autenticidad. Ejemplos
de este ataque son la insercion de mensajes espurios en una red o
afiadir registros a un archivo.

Estos ataques se pueden asimismo clasificar de forma util en
términos de ataques pasivos y ataques activos.

7.2.- Ataques pasivos

En los ataques pasivos el atacante no altera la comunicacion,
sino que Unicamente la escucha o monitoriza, para obtener informacion
que estd siendo transmitida. Sus objetivos son la intercepcidén de datos y
el andlisis de trafico, una técnica mas sutil para obtener informacion de
la comunicacién, que puede consistir en:

Obtencién del origen y destinatario de la comunicacion, leyendo las
cabeceras de los paquetes monitorizados.

Control del volumen de trafico intercambiado entre las entidades
monitorizadas, obteniendo asi informacion acerca de actividad o
inactividad inusuales.

22 |4 Disponibilidad hace referencia a que solo los usuarios autorizados,

pueden acceder a la informacion y a otros recursos cuando los necesiten.
23 La Confidencialidad se refleja en la utilizacion de informacion y de los
recursos que solamente son revelados a los usuarios (personas, entidades y
rocesos), quienes estan autorizados a acceder a ellos.

‘La Integridad se refleja en que la informacion y otros recursos solo pueden
ser modificados solo por aquellos usuarios que tiene derecho a ello. La
exactitud y el detalle de los datos y la informacidén esta también garantizada.

Dr. Santiago Acurio Del Pino 24



INTRODUCCION A LA INFORMATICA FORENSE

Control de las horas habituales de intercambio de datos entre las
entidades de la comunicacién, para extraer informacidén acerca de los
periodos de actividad.

Los ataques pasivos son muy dificiles de detectar, ya que no
provocan ninguna alteracion de los datos. Sin embargo, es posible evitar
su éxito mediante el cifrado de la informacidén y otros mecanismos que se
veran mas adelante.

7.3.- Ataques activos

Estos ataques implican algtn tipo de modificacidon del flujo de
datos transmitido o la creacion de un falso flujo de datos, pudiendo
subdividirse en cuatro categorias:

Suplantacion de identidad?®": el intruso se hace pasar por una entidad
o usuario diferente. Normalmente incluye alguna de las otras formas
de ataque activo. Por ejemplo, secuencias de autenticacién pueden ser
capturadas y repetidas, permitiendo a una entidad no autorizada
acceder a una serie de recursos privilegiados suplantando a la entidad
que posee esos privilegios, como al robar la contrasefia de acceso a
una cuenta.

Re actuacién: uno o varios mensajes legitimos son capturados y
repetidos para producir un efecto no deseado, como por ejemplo
ingresar dinero repetidas veces en una cuenta dada.

Modificacion de mensajes: una porcion del mensaje legitimo es
alterada, o los mensajes son retardados o reordenados, para producir
un efecto no autorizado. Por ejemplo, el mensaje “Ingresa un millon
de ddlares en la cuenta A” podria ser modificado para decir “Ingresa
un millén de dolares en la cuenta B”.

En cuanto a esto podemos hacer una referencia a los tipos de
delitos informaticos que existen actualmente y que se refieren a este tipo
de conducta que son los fraudes informadticos, a continuacidén se detallan
estos tipos de delitos:

Los DATOS FALSOS 0 ENGANOSOS (Data diddling), conocido
también como introduccién de datos falsos, es una
manipulacion de datos de entrada al computador con el fin
de producir o lograr movimientos falsos en transacciones de
una empresa. Este tipo de fraude informético conocido

% PARASITISMO INFORMATICO (PIGGYBACKING) Y SUPLANTACION DE
PERSONALIDAD (IMPERSONATION), figuras en que concursan a la vez los
delitos de suplantacion de personas o nombres y el espionaje, entre otros
delitos. En estos casos, el delincuente utiliza la suplantacién de personas
para cometer otro delito informatico. Para ello se prevale de artimafas vy
engafios tendientes a obtener, via suplantacion, el acceso a los sistemas o
codigos privados de utilizaciéon de ciertos programas generalmente reservados
a personas en las que se ha depositado un nivel de confianza importante en
razéon de su capacidad y posicion al interior de una organizacién o empresa
determinada.
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también como manipulacion de datos de entrada, representa
el delito informdtico més comun ya que es facil de cometer y
dificil de descubrir. Este delito no requiere de conocimientos
técnicos de informatica y puede realizarlo cualquier persona
que tenga acceso a las funciones normales de procesamiento
de datos en la fase de adquisicién de los mismos.

MANIPULACION DE PROGRAMAS O LOS “CABALLOS DE TROYA”
(Troya Horses), Es muy dificil de descubrir y a menudo pasa
inadvertida debido a que el delincuente debe tener
conocimientos técnicos concretos de informdatica. Este delito
consiste en modificar los programas existentes en el sistema
de computadoras o en insertar nuevos programas O nuevas
rutinas. Un método comun utilizado por las personas que
tienen conocimientos especializados en programacidn
informatica es el denominado Caballo de Troya que consiste
en insertar instrucciones de computadora de forma
encubierta en un programa informdtico para que pueda
realizar una funcidon no autorizada al mismo tiempo que su
funciéon normal.

LA TECNICA DEL__SALAMI (Salami Technique/Rounching
Down), Aprovecha las repeticiones automdaticas de los
procesos de computo. Es una técnica especializada que se
denomina “técnica del salchich6én” en la que “rodajas muy
finas” apenas perceptibles, de transacciones financieras, se
van sacando repetidamente de una cuenta y se transfieren a
otra. Y consiste en introducir al programa unas instrucciones
para que remita a una determinada cuenta los céntimos de
dinero de muchas cuentas corrientes.

FALSIFICACIONES INFORMATICAS: Como objeto: Cuando se
alteran datos de los documentos almacenados en forma
computarizada. Como instrumentos: Las computadoras
pueden utilizarse también para efectuar falsificaciones de
documentos de uso comercial. Cuando empezd a disponerse
de fotocopiadoras computarizadas en color basdndose en
rayos laser surgié una nueva generacidén de falsificaciones o
alteraciones fraudulentas. Estas fotocopiadoras pueden hacer
reproducciones de alta resolucion, pueden modificar
documentos e incluso pueden crear documentos falsos sin
tener que recurrir a un original, y los documentos que
producen son de tal calidad que s6lo un experto puede
diferenciarlos de los documentos auténticos.

MANIPULACION DE LOS DATOS DE SALIDA.- Se¢ efectta fijando
un objetivo al funcionamiento del sistema informadatico. El
ejemplo méas comun es el fraude de que se hace objeto a los
cajeros automadaticos mediante la  falsificacion de
instrucciones para la computadora en la fase de adquisicion
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de datos. Tradicionalmente esos fraudes se hacian basdandose
en tarjetas bancarias robadas, sin embargo, en la actualidad
se usan ampliamente equipo y programas de computadora
especializados para codificar informacion electronica
falsificada en las bandas magnéticas de las tarjetas bancarias
y de las tarjetas de crédito.

Degradacién fraudulenta del servicio: impide o inhibe el uso
normal o la gestiéon de recursos informdticos y de comunicaciones.
Por ejemplo, el intruso podria suprimir todos los mensajes dirigidos a
una determinada entidad o se podria interrumpir el servicio de una red
inundandola con mensajes espurios. Entre estos ataques se encuentran
los de denegacién de servicio’®, consistentes en paralizar
temporalmente el servicio de un servidor de correo, Web, FTP, etc.

7.- Procedimiento de Operaciones Estandar

Cuando se va revisar una escena del crimen del tipo
informatico es necesario tener en cuenta un procedimiento de
operaciones estandar (POE), el mismo que es el conjunto de pasos o
etapas que deben realizarse de forma ordenada al momento de recolectar
o examinar la evidencia digital. Esta serie de procedimientos se utilizan
para asegurar que toda la evidencia recogida, preservada, analizada y
filtrada se la haga de una manera transparente e integra. La transparencia
y la integridad metodoldgica (estabilidad en el tiempo de los métodos
cientificos utilizados) se requieren para evitar errores, a fin de certificar
que los mejores métodos son usados, incrementado cada vez la
posibilidad de que dos examinadores forenses lleguen al mismo dictamen
o conclusion cuando ellos analicen la misma evidencia por separado. A
esto se lo conoce como reexaminacion.

Una de las mejores Guias Practicas de manejo de evidencia
digital es la de los Jefes y oficiales de Policia del Reino Unido publicada
en 1999, en base a los principios de la Organizacion Internacional de
Evidencia Informatica (SWGDE).

Estos principios establecen lo siguiente:

% ATAQUES DE DENEGACION DE SERVICIO: Estos ataques se basan en utilizar la
mayor cantidad posible de recursos del sistema objetivo, de manera que nadie
mas pueda usarlos, perjudicando asi seriamente la actuacién del sistema,
especialmente si debe dar servicio a mucho usuarios Ejemplos tipicos de este
ataque son: el consumo de memoria de la maquina victima, hasta que se
produce un error general en el sistema por falta de memoria, lo que la deja
fuera de servicio, la apertura de cientos o miles de ventanas, con el fin de
que se pierda el foco del ratéon y del teclado, de manera que la maquina ya no
responde a pulsaciones de teclas o de los botones del ratén, siendo asi
totalmente inutilizada, en maquinas que deban funcionar ininterrumpidamente,
cualquier interrupcién en su servicio por ataques de este tipo puede acarrear
consecuencias desastrosas.
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1. El funcionario de la Fiscalia o de la Policia Judicial
nunca debe acudir solo al lugar de los hechos, este tipo
de actividad debe ser realizada como minimo por dos
funcionarios. Un segundo funcionario, por un lado,
aporta seguridad personal y, por otro, ayuda a captar
mas detalles del lugar de los hechos. Los funcionarios
deberian planear y coordinar sus acciones. Si surgen
problemas inesperados, es mas facil resolverlos porque
“dos cabezas piensan mas que una.

2. Ninguna accion debe tomarse por parte de la Policia o
por sus agentes que cambie o altere la informacién
almacenada dentro de un sistema informdatico o medios
informaticos, a fin de que esta sea presentada
fehacientemente ante un tribunal?’.

3. En circunstancias excepcionales una persona puede
tener acceso a la informacion original almacenada en el
sistema informdatico objeto de la investigacion, siempre
que después se explique de manera razonada cual fue la
forma de dicho acceso, su justificacion y las
implicaciones de dichos actos.

4. Cuando se hace una revision de un caso por parte de una
tercera parte ajena al mismo, todos los archivos vy
registros de dicho caso y el proceso aplicado a la
evidencia que fue recolectada y preservada, deben
permitir a esa parte recrear el resultado obtenido en el
primer analisis.

5. El oficial a cargo de la investigacion es responsable de
garantizar el cumplimiento de la ley y del apego a estos
principios, los cuales se aplican a la posesion y el
acceso a la informacién almacenada en el sistema
informatico. De igual forma debe asegurar que cualquier
persona que acceda a o copie dicha informaciéon cumpla
con la ley y estos principios.

Estas guias son hechas para cubrir la gran mayoria de temas y
situaciones comunes a todas las clases de sistemas informaticos
existentes en estos momentos. Estas guias no asumen por completo que
la investigacidon se realizard absolutamente sobre evidencia digital, se
debe tomar en cuenta que solo es una parte de la averiguacion del caso.
El investigador tiene que ver toda la escena del crimen, debe poner sus
sentidos en percibir todos los objetos relacionados con la infraccion, es
asi que por ejemplo la guia advierte de que no se debe tocar los
periféricos de entrada de la computadora objeto de la investigacidn,
como el teclado, el ratén, en los cuales se puede encontrar huellas
digitales que pueden ayudar a identificar a los sospechosos.

27 Una regla universal de la informatica forense es “no cambies nada de una
escena del delito”, el objetivo de la informatica forense como se ha
mencionado es reconocer, colectar, analizar y generar un reporte en base a la
evidencia que no ha sido ni alterada y cambiada en ninguna forma, de ahi la
importancia de este principio.
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Es importante darse cuenta que estas guias y procedimientos se
enfocan mayormente en la recoleccion de evidencia digital y un poco en
el andlisis de esta. Asimismo las nuevas tecnologias que van apareciendo
con el tiempo no son cubiertas por estas guias.

Para finalizar se debe tomar en cuenta que cada caso es
diferente, por eso es dificil tener un estandar que abarque en profundidad
cada uno de los aspectos del anélisis forense informdatico. Sin embargo es
necesario siempre usar una metodologia de trabajo definida para
organizar y analizar la gran cantidad de datos que se encuentra en los
sistemas de informacién y las redes de telecomunicaciones. La ciencia
forense en general usa la reconstruccion del delito para definir dicha
metodologia de trabajo.

8.- Investigacion en la Escena del Delito.

La escena del delito es el punto de partida de una investigacidon
forense, aqui se aplican los principios criminalisticos como el de
transferencia y el de mismisidad, explicados anteriormente; aqui se da
inicio al procedimiento pertinente de acuerdo a la infraccién cometida.
En muchos de los casos el investigador forense no es el primero en llegar
a la escena del delito, a veces llega después de un tiempo de cometido
este, como un experto secundario, pero aun asi debe estar consciente de
su entorno de trabajo, igual como si hubiera sido el primero en llegar.

Los Investigadores que llegan primero a una escena del crimen
tienen ciertas responsabilidades, las cuales resumimos en el siguiente
cuadro:

e OBSERVE Y ESTABLEZCA LOS PARAMETROS DE LA ESCENA DEL
DELITO: El primero en responder debe establecer si el delito
todavia se estd cometiendo, tiene que tomar nota de las
caracteristicas fisicas del 4rea circundante. Para los investigadores
forenses esta etapa debe ser extendida a todo sistema de
informaciéon y de red que se encuentre dentro de la escena. En
estos casos dicho sistema o red pueden ser blancos de un
inminente o actual ataque como por ejemplo uno de denegacién de
servicio (DoS).

e INICIE LAS MEDIDAS DE SEGURIDAD: El objetivo principal en toda
investigacion es la seguridad de los investigadores y de la escena.
Si uno observa y establece en una condicidén insegura dentro de
una escena del delito, debe tomar las medidas necesarias para
mitigar dicha situacion. Se deben tomar las acciones necesarias a
fin de evitar riesgos eléctricos, quimicos o bioldgicos, de igual
forma cualquier actividad criminal. Esto es importante ya que en
una ocasion en una investigacion de pornografia infantil en
Estados Unidos un investigador fue muerto y otro herido durante
la revision de una escena del crimen.

e FACILITE LOS PRIMEROS AUXILIOS: Siempre se deben tomar las
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medidas adecuadas para precautelar la vida de las posibles
victimas del delito, el objetivo es brindar el cuidado médico
adecuado por el personal de emergencias y el preservar las
evidencias.

e ASEGURE FiSICAMENTE LA ESCENA: Esta etapa es crucial durante
una investigacidén, se debe retirar de la escena del delito a todas
las personas extrafias a la misma, el objetivo principal es el
prevenir el acceso no autorizado de personal a la escena, evitando
asi la contaminacion de la evidencia o su posible alteracion.

e ASEGURE FIiSICAMENTE LAS EVIDENCIAS: Este paso es muy
importante a fin de mantener la cadena de custodia®® de las
evidencias, se debe guardar y etiquetar cada una de las evidencias.
En este caso se aplican los principios y la metodologia
correspondiente a la recoleccion de evidencias de una forma
practica. Esta recoleccion debe ser realizada por personal
entrenado en manejar, guardar y etiquetar evidencias.

e ENTREGAR LA ESCENA DEL DELITO: Después de que se han
cumplido todas las etapas anteriores, la escena puede ser entregada
a las autoridades que se hardn cargo de la misma. Esta situacidon
serd diferente en cada caso, ya que por ejemplo en un caso penal
sera a la Policia Judicial o al Ministerio Publico; en un caso
corporativo a los Administradores del Sistema. Lo esencial de esta
etapa es verificar que todas las evidencias del caso se hayan
recogido y almacenado de forma correcta, y que los sistemas y
redes comprometidos pueden volver a su normal operacion.

¢ ELABORAR LA DOCUMENTACION DE LA EXPLOTACION DE LA
ESCENA: Es Indispensable para los investigadores documentar
cada una de las etapas de este proceso, a fin de tener una completa
bitdcora de los hechos sucedidos durante la explotacién de la
escena del delito, las evidencias encontradas y su posible relacidén
con los sospechosos. Un investigador puede encontrar buenas
referencias sobre los hechos ocurridos en las notas recopiladas en
la explotacion de la escena del Delito.

28 La cadena de custodia es un sistema de aseguramiento que, basado en el
principio de la “mismidad”, tiene como fin garantizar la autenticidad de la
evidencia que se utilizara como “prueba” dentro del proceso. La informacién
minima que se maneja en la cadena de custodia, para un caso especifico, es
la siguiente: a) Una hoja de ruta, en donde se anotan los datos principales
sobre descripcién de la evidencia, fechas, horas, custodios, identificaciones,
cargos y firmas de quien recibe y quien entrega; b) Recibos personales que
guarda cada custodio y donde estan datos similares a los de la hoja de ruta;
c) Rotulos que van pegados a los envases de las evidencias, por ejemplo a
las bolsas plasticas, sobres de papel, sobres de Manila, frascos, cajas de
cartén, etc.; d) Etiquetas que tienen la misma informaciéon que los rétulos,
pero van atadas con una cuerdita a bolsas de papel kraft, o a frascos o a
cajas de cartdn o a sacos de fibra; e) Libros de registro de entradas y salidas,
o cualquier otro sistema informatico que se deben llevar en los laboratorios
de analisis y en los despachos de los fiscales e investigadores.
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8.1.- Reconstruccion de la Escena del Delito

La reconstruccion del delito permite al investigador forense
comprender todos los hechos relacionados con el cometimiento de una
infraccién, usando para ello las evidencias disponibles. Los indicios que
son utilizados en la reproduccion del Delito permiten al investigador
realizar t res formas de reconstruccion a saber:

e Reconstruccion Relacional, se hace en base a 1indicios
que muestran la correspondencia que tiene un objeto en
la escena del delito y su relacion con los otros objetos
presentes. Se busca su interaccién en conjunto o entre
cada uno de ellos;

e Reconstruccion Funcional, se hace sefialando la funcion
de cada objeto dentro de la escena y la forma en que
estos trabajan y como son usados;

o Reconstruccion Temporal, se hace con indicios que nos
ubican en la linea temporal del cometimiento de la
infraccion y en relacidén con las evidencias encontradas.

A fin de ilustrar lo senalado en las lineas precedentes tomemos
como ejemplo una investigacién de un acceso no autorizado. Cuando
sucede este incidente uno en primer lugar desea saber cudles son los
sistemas de informacidén o redes se comunicaron entre si, cual fue la
vulnerabilidad que se explotd para obtener este acceso no autorizado y
cuando se produjo este evento.

Con estos antecedentes empezamos a realizar la reconstruccidén
relacional en base a la localizaciéon geografica de las personas y de los
equipos informdaticos involucrados en el incidente, también se busca cual
fue su interrelacion en base a las lineas de comunicaciones existentes y a
las transacciones o intercambio de informacién hechas entre si. Esta
reconstruccién de tipo relacional es muy util en casos de Fraude
Informético ya que nos puede revelar informacion crucial dentro de la
investigacién, al crear un patron de comportamiento conectando las
transacciones financieras fraudulentas con wuna persona o una
organizacién en particular. De igual forma en la investigacién por el
acceso no autorizado se crea una lista de las direcciones IP de los
sistemas de informacidén comprometidos con las direcciones IP donde se
realiz6 las conexiones, buscando la fuente y el destino de estas, logrando
un diagrama de como los equipos informaticos interactuaron entre si.

El investigador forense realiza la reconstruccidon funcional del
hecho, estableciendo el funcionamiento de un sistema o aplicacion
especifica y como estos fueron configurados en el momento del delito.
En algunas ocasiones es necesario determinar cémo un programa de
computacion o sistema funciona para tener un mejor entendimiento del
delito en si o de una evidencia particular. Cuando una plataforma UNIX
es comprometida usando un rootkit, el examinador tiene que reiniciar el
sistema y analizar una copia exacta del sistema expuesto y su
operatividad con sus componentes, lo cual puede crear una puerta trasera
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en el sistema, capturar contraseilas o esconder evidencias relevantes.

La linea de tiempo del incidente ayuda al investigador a
identificar patrones e inconsistencias en la escena, guiando a éste a mas
fuentes de evidencia. Antes de realizar esta linea temporal el
investigador debe tomar en cuenta las diferentes zonas horarias y las
discrepancias temporales de los relojes de los sistemas de informacion
examinados.

9.- Fases de la Investigacién Forense.

El objetivo principal de la Investigacién Forense Informatica
es la recoleccidon, preservacion, filtrado y presentacion de las evidencias
digitales de acuerdo a los procedimientos técnicos y legales
preestablecidos, como apoyo de la Administracidon de Justicia.

9.1.- Recoleccion

Este primer paso es fundamental para la investigacidn, aqui el
investigador forense debe identificar a todos los objetos que tengan valor
como evidencia para posteriormente recolectarlos. Normalmente estos
objetos serdn mensajes de datos, informaciéon digital contenidos en
discos duros, flash memory’s y otros artefactos que almacenan
informacion digital, también pueden incluir los respaldos de emergencia,
en fin el investigador debe tener bien en claro cudles son las fuentes de
la evidencia a fin de identificar a esta y la mejor manera de recolectarla.

9.2.- Preservacion

La preservacion es la parte de la investigacion digital forense
que se enfoca en resguardar los objetos que tengan valor como evidencia
de manera que estos permanezcan de forma completa, clara y verificable.
Aqui se utiliza técnicas criptograficas como cédigos de integridad
(funcion hash, checksums) y la mas prolija documentacidn.

La fase de preservacion interviene a lo largo de todo el proceso
de investigacion forense, es una fase que interactua con las demads fases.

9.3.- Filtrado

También conocida como la fase de andlisis en la investigacidon
forense, es donde el investigador busca filtrar todos los objetos
recolectados y preservados de la escena del delito a fin de separar los
objetos que no tienen valor como evidencia de los que si.

En esta fase el investigador utilizar una serie de instrumentos y
técnicas para localizar y extraer la evidencia para luego ponerla en el
contexto de la investigacion.

9.4.- Presentacion

Esta es la fase final de la investigacion forense informatica, es
cuando se presentan los resultados, los hallazgos del investigador.
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La presentacion debe ser entendible y convincente, es decir
aqui se debe resefar los procedimientos y las técnicas utilizadas para
recolectar, preservar y filtrar la evidencia de manera que exista
certidumbre en los métodos usados, aumentado asi la credibilidad del
investigador en un contra examen de los mismos.

10.- El Delito Informatico y su realidad procesal
en el Ecuador

Desde que en 1999 en el Ecuador se puso en el tapete de la
discusion el proyecto de Ley de Comercio Electronico, Mensajes de
Datos y Firmas Electrénicas, desde ese tiempo se puso de moda el tema,
se realizaron cursos, seminarios, encuentros. También se conformo
comisiones para la discusion de la Ley y para que formulen
observaciones a la misma por parte de los organismos directamente
interesados en el tema como el CONATEL, la Superintendencia de
Bancos, las Camaras de Comercio y otros, que ven el Comercio
Telemdatico una buena oportunidad de hacer negocios y de paso hacer que
nuestro pais entre en el boom de la llamada Nueva Economia.

Cuando la ley se presento en un principio, tenia una serie de
falencias, que con el tiempo se fueron puliendo, una de ellas era la parte
penal de dicha ley, ya que las infracciones a la misma es decir los
llamados Delitos Informaticos, como se los conoce, se sancionarian de
conformidad a lo dispuesto en nuestro Codigo Penal, situaciéon como
comprenderan era un tanto forzada, esto si tomamos en cuenta los 70
afios de dicho Cdédigo, en resumen los tipos penales ahi existentes, no
tomaban en cuenta los novisimos adelantos de la informatica y la
telematica por tanto les hacia inttiles por decirlo menos, para dar
seguridad al Comercio Telematico ante el posible asedio de la
criminalidad informadtica.

Por fin en abril del 2002 y luego de largas discusiones los
honorables diputados por fin aprobaron el texto definitivo de la Ley de
Comercio Electronico, Mensajes de Datos y Firmas Electronicas, y en
consecuencia las reformas al Codigo Penal que daban la luz a los
llamados Delitos Informaticos.

De acuerdo a la Constitucion Politica de la Republica, en su
Titulo IV, Capitulo 4to, en la seccion décima al hablar de la Fiscalia
General del Estado, en su Art. 195 sefiala que: “La Fiscalia dirigira, de
oficio o a peticion de parte la investigacion pre procesal y procesal
penal......”. Esto en concordancia con el Art. 33 del Cdédigo de
Procedimiento Penal que sefiala que “el ejercicio de la accién publica
corresponde exclusivamente al fiscal”. De lo dicho podemos concluir
que el duefio de la accion penal y de la investigacion tanto preprocesal
como procesal de hechos que sean considerados como delitos dentro del
nuevo Sistema Procesal Penal Acusatorio es el Fiscal. Es por tanto el
Fiscal quien deberd llevar como quien dice la voz cantante dentro de la
investigacion de esta clase de infracciones de tipo informatico para lo
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cual contara como sefiala el Art. 208 del Cédigo de Procedimiento Penal
con su organo auxiliar la Policia Judicial quien realizard la investigacion
de los delitos de accién publica y de instancia particular bajo la
direccion y control de la Fiscalia, en tal virtud cualquier resultado de
dichas investigaciones se incorporaran en su tiempo ya sea a la
Instruccion Fiscal o a la Indagacion Previa, esto como parte de los
elementos de conviccidn que ayudaran posteriormente al representante de
la Fiscalia a emitir su dictamen correspondiente.

Ahora bien el problema que se advierte por parte de las
instituciones llamadas a perseguir las llamadas infracciones informéaticas
es la falta de preparacion en el orden técnico tanto de la Fiscalia como
de la Policia Judicial, esto en razon de la falta por un lado de la
infraestructura necesaria, como centros de vigilancia computarizada, las
modernas herramientas de software y todos los demas implementos
tecnoldgicos necesarios para la persecucién de los llamados Delitos
Informéticos, de igual manera falta la suficiente formacidén tanto de los
Fiscales que dirigirdn la investigacion como del cuerpo policial que lo
auxiliara en dicha tarea, dado que no existe hasta ahora en nuestra
policia una Unidad Especializada, como existe en otros paises como en
Estados Unidos donde ¢l FBI cuenta con el COMPUTER CRIME UNIT, o
en Espafia la Guardia Civil cuenta con un departamento especializado en
esta clase de infracciones. De otro lado también por parte de la Funcion
Judicial falta la suficiente preparacidon por parte de Jueces y Magistrados
en tratdndose de estos temas, ya que en algunas ocasiones por no decirlo
en la mayoria de los casos los llamados a impartir justicia se ven
confundidos con la especial particularidad de estos delitos y los
confunden con delitos tradicionales que por su estructura tipica son
incapaces de subsumir a estas nuevas conductas delictivas que tiene a la
informatica como su medio o fin.

Por tanto es esencial que se formen unidades Investigativas
tanto policiales como de la Fiscalia especializadas en abordar cuestiones
de la delincuencia informadatica e informatica forense. Estas unidades
pueden servir también de base tanto para una cooperacidén internacional
formal o una cooperacion informal basada en redes transnacionales de
confianza entre los agentes de aplicacion de la ley.

La cooperaciéon multilateral de los grupos especiales
multinacionales pueden resultar ser particularmente utiles - y ya hay
casos en que la cooperacion internacional ha sido muy efectiva. De
hecho, la cooperacidon puede engendrar emulaciéon y éxitos adicionales.

De otro lado en los ultimos tiempos la masificacion de virus
informaticos globales, la difusiéon de la pornografia infantil e incluso
actividades terroristas son algunos ejemplos de los nuevos delitos
informaticos y sin fronteras que presentan una realidad dificil de
controlar. Con el avance de la tecnologia digital en los Gltimos afios, ha
surgido una nueva generaciéon de delincuentes que expone a los
gobiernos, las empresas y los individuos a estos peligros.
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Es por tanto como manifiesta PHIL WILLIAMS Profesor de
Estudios de Seguridad Internacional, Universidad de Pittsbugh®®, Es
necesario contar no solo con leyes e instrumentos eficaces y compatibles
que permitan una cooperacion idonea entre los estados para luchar contra
la Delincuencia Informatica, sino también con la infraestructura tanto
técnica como con el recurso humano calificado para hacerle frente a este
nuevo tipo de delitos transnacionales.

Es por estas razones que la Fiscalia tiene la obligacidon Juridica
en cumplimiento de su mandato constitucional de poseer un cuerpo
especializado para combatir esta clase de criminalidad a fin de
precautelar los derechos de las victimas y llevar a los responsables a
juicio, terminando asi con la cifra negra de esta clase de infracciones.
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