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1.1. Sarbanes OxleySarbanes Oxley



4

Sarbanes OxleySarbanes Oxley

�� El acta Sarbanes Oxley, SOX, fue emitida en el aEl acta Sarbanes Oxley, SOX, fue emitida en el añño o 
2002, para evitar fraudes de cuello blanco, como los 2002, para evitar fraudes de cuello blanco, como los 
ocurridos en ocurridos en EnronEnron y otras empresas..y otras empresas..

�� SOX requiere:SOX requiere:
–– CertificaciCertificacióón de la administracin de la administracióón acerca del control interno n acerca del control interno 

de la compade la compañíñía.a.
–– Reporte de controles internos en informaciReporte de controles internos en informacióón financiera.n financiera.

�� El acta incluye varias secciones, las cuales tienen El acta incluye varias secciones, las cuales tienen 
finalidades especfinalidades especííficas.ficas.
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SeccionesSecciones de Sarbanes Oxleyde Sarbanes Oxley

�� SecciSeccióón 302.n 302.-- Directivos de la compaDirectivos de la compañíñía deben hacer a deben hacer 
representaciones relacionadas con el representaciones relacionadas con el ““disclosuredisclosure”” de de 
controles, procedimientos y aseguramiento contra controles, procedimientos y aseguramiento contra 
fraude.fraude.

�� SecciSeccióón 404.n 404.-- Directivos deben proveer una Directivos deben proveer una 
evaluacievaluacióón anual de la efectividad de los controles n anual de la efectividad de los controles 
internos para el reporte de informaciinternos para el reporte de informacióón financiera y n financiera y 
obtener una certificaciobtener una certificacióón n ““attestationattestation”” de los de los 
auditores externos respecto a que los controles son auditores externos respecto a que los controles son 
efectivos.efectivos.

Algunas secciones clave:
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Marco de control Marco de control parapara SOXSOX

�� Sarbanes Oxley requiere que las compaSarbanes Oxley requiere que las compañíñías as 
adopten un marco de control.adopten un marco de control.

�� COSO define un marco de control que ha COSO define un marco de control que ha 
sido grandemente aceptado para cumplir con sido grandemente aceptado para cumplir con 
Sarbanes Oxley.Sarbanes Oxley.

�� COSO = COSO = ComiteeComitee of of SponsoringSponsoring
OrganizationsOrganizations de la  de la  TreadwayTreadway Commission. Commission. 
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Marco COSOMarco COSO
�� Componentes de control interno.Componentes de control interno.

–– Efectividad de operacionesEfectividad de operaciones
–– Confianza de los reportes financierosConfianza de los reportes financieros
–– Cumplimiento con regulaciones aplicables.Cumplimiento con regulaciones aplicables.

�� Componentes del marco de control.Componentes del marco de control.
–– EvaluaciEvaluacióón de Riesgosn de Riesgos –– econeconóómicos, operacionales..micos, operacionales..
–– Ambiente de controlAmbiente de control –– disciplina y estructuradisciplina y estructura
–– Actividades de controlActividades de control –– AprobaciAprobacióón, separacin, separacióón de n de 

funciones..funciones..
–– InformaciInformacióón y comunicacin y comunicacióónn

–– MonitoreoMonitoreo
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Marco COSOMarco COSO

�� Sarbanes Oxley establece penas corporales Sarbanes Oxley establece penas corporales 
para los directivos que no cumplan.para los directivos que no cumplan.

�� Aunque muchas empresas no estAunque muchas empresas no estáán n 
obligadas a cumplir con Sarbanes Oxley, hay obligadas a cumplir con Sarbanes Oxley, hay 
una tendencia a establecer leyes similares en una tendencia a establecer leyes similares en 
varios pavarios paííses fuera de los Estados Unidos.ses fuera de los Estados Unidos.
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Gobierno CorporativoGobierno Corporativo

�� De acuerdo a la De acuerdo a la OrganizaciOrganizacióón para la n para la 

CooperaciCooperacióón y el Desarrollo Econn y el Desarrollo Econóómico,mico,

OCDEOCDE, no existe un modelo , no existe un modelo úúnico de buen nico de buen 
gobierno corporativogobierno corporativo

�� Pero si existen elementos comunes con los Pero si existen elementos comunes con los 
cucuááles se pueden establecer los principios les se pueden establecer los principios 
que deben servir como guque deben servir como guíía para un buen a para un buen 
gobierno corporativo. gobierno corporativo. 
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Principios de Gobierno CorporativoPrincipios de Gobierno Corporativo

�� La OCDE estableciLa OCDE establecióó una serie de principios una serie de principios 
con el objetivo de ayudar con el objetivo de ayudar a los Gobiernos de a los Gobiernos de 
los palos paííses miembros y noses miembros y no--miembros de la miembros de la 
OCDE, en la tarea de evaluar y perfeccionar OCDE, en la tarea de evaluar y perfeccionar 
el gobierno corporativo en sus respectivos el gobierno corporativo en sus respectivos 
papaííses.ses.

�� Asimismo ofrecer orientaciAsimismo ofrecer orientacióón y sugerencias a n y sugerencias a 
las Bolsas de valores, los inversores, las las Bolsas de valores, los inversores, las 
sociedades y demsociedades y demáás partes que intervienen s partes que intervienen 
en el proceso de desarrollo de un modelo de en el proceso de desarrollo de un modelo de 
buen gobierno corporativo.buen gobierno corporativo.
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Principios de Gobierno CorporativoPrincipios de Gobierno Corporativo

�� Los Principios centran su atenciLos Principios centran su atencióón sobre las n sobre las 
sociedades con cotizacisociedades con cotizacióón oficial, tanto n oficial, tanto 
financieras como no financieras.financieras como no financieras.

�� No obstante, y en la medida en que resulten No obstante, y en la medida en que resulten 
aplicables, aplicables, pueden constituir tambipueden constituir tambiéén un n un 
instrumento muy instrumento muy úútil para mejorar el til para mejorar el 
gobierno corporativo en sociedades sin gobierno corporativo en sociedades sin 
cotizacicotizacióón oficialn oficial, tales como las empresas , tales como las empresas 
de propiedad privada y las empresas de propiedad privada y las empresas 
propiedad del Estado.propiedad del Estado.
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�� Los Principios de la OCDE incluyen Los Principios de la OCDE incluyen 
entre otros, los siguientes aspectos:entre otros, los siguientes aspectos:
–– Derechos de los accionistas y funciones Derechos de los accionistas y funciones 

clave en el clave en el áámbito de la propiedad.mbito de la propiedad.

–– Tratamiento equitativo de los accionistas.Tratamiento equitativo de los accionistas.

–– Rol de las partes interesadas en el Rol de las partes interesadas en el 
Gobierno Corporativo.Gobierno Corporativo.

–– DivulgaciDivulgacióón de datos y transparencian de datos y transparencia

–– Responsabilidades del ConsejoResponsabilidades del Consejo

Principios de Gobierno CorporativoPrincipios de Gobierno Corporativo
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• El Gobierno Corporativo busca la 
transparencia, objetividad y equidad en el trato 
de los socios y accionistas de una sociedad, la 
gestión de su junta directiva, y la 
responsabilidad frente a terceros que aportan 
recursos.

• Responde a la voluntad autónoma de la 
persona jurídica, de establecer estos principios 
para ser mas competitiva y dar garantías a 
todos los grupos de interés 



15

Objetivo del Gobierno CorporativoObjetivo del Gobierno Corporativo

�� El objetivo del Gobierno Corporativo no El objetivo del Gobierno Corporativo no 
debe ser intervenir en la autonomdebe ser intervenir en la autonomíía de a de 
las empresas, sino el las empresas, sino el coadyuvar al coadyuvar al 

logro de los objetivos de logro de los objetivos de 

productividad, competitividad y productividad, competitividad y 

permanenciapermanencia de la misma, a travde la misma, a travéés de s de 
la transparencia y manejo responsable.la transparencia y manejo responsable.
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ConvergenciaConvergencia con con GobiernoGobierno corporativocorporativo

�� Inicialmente, SOX es responsabilidad del CEO y el Inicialmente, SOX es responsabilidad del CEO y el 
CFO, sin embargo, ellos deben enfocarse en la CFO, sin embargo, ellos deben enfocarse en la 
creacicreacióón de valor.n de valor.

�� Por eso muchas firmas harPor eso muchas firmas haráán n éénfasis en el gobierno nfasis en el gobierno 
corporativo para cumplir con SOX y corporativo para cumplir con SOX y asasíí mismomismo con con 
sus objetivos de negocio.sus objetivos de negocio.

�� El modelo de gobierno corporativo se enfocarEl modelo de gobierno corporativo se enfocaráá en:en:
–– AdministraciAdministracióón de riesgo.n de riesgo.
–– Cumplimiento de regulacionesCumplimiento de regulaciones
–– AdministraciAdministracióón de resultados (performance n de resultados (performance mgmtmgmt.).)
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GobiernoGobierno de TI en el de TI en el GobiernoGobierno CorporativoCorporativo

�� Gobierno de TI no es una disciplina Gobierno de TI no es una disciplina 
separada. Es un componente del Gobierno separada. Es un componente del Gobierno 
Corporativo, con responsabilidades como:Corporativo, con responsabilidades como:

–– Tomar en cuenta a los accionistas al definir las Tomar en cuenta a los accionistas al definir las 
estrategias.estrategias.

–– Dar direcciDar direccióón a los procesos cuando se n a los procesos cuando se 
implementan las estrategias.implementan las estrategias.

–– Asegurar que los procesos den resultados que Asegurar que los procesos den resultados que 
puedan ser medidos.puedan ser medidos.

–– Informar acerca de los resultados.Informar acerca de los resultados.
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GobiernoGobierno de TIde TI

�� Gobierno de TI aplica los principios de gobierno Gobierno de TI aplica los principios de gobierno 
corporativo para dirigir y controlar la funcicorporativo para dirigir y controlar la funcióón y n y 
aplicaciones de tecnologaplicaciones de tecnologíías de informacias de informacióón.n.

�� Hace Hace éénfasis en:nfasis en:
–– El potencial de TI para apoyar los objetivos de negocio.El potencial de TI para apoyar los objetivos de negocio.
–– El alineamiento de las estrategias de TI con las estrategias El alineamiento de las estrategias de TI con las estrategias 

de negocio.de negocio.
–– La revisiLa revisióón y aprobacin y aprobacióón de las inversiones de TI.n de las inversiones de TI.
–– El manejo de los riesgos asociados con TI.El manejo de los riesgos asociados con TI.
–– La mediciLa medicióón de resultados de TI.n de resultados de TI.
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The IT Governance SolutionThe IT Governance Solution
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GobiernoGobierno de TIde TI

�� Gobierno de TI es fundamental para el Gobierno de TI es fundamental para el 
cumplimiento de SOX.cumplimiento de SOX.

�� El Gobierno de TI asegura que las polEl Gobierno de TI asegura que las polííticas y ticas y 
practicas consideren:practicas consideren:
–– Integridad de la informaciIntegridad de la informacióónn
–– Riesgos de negocioRiesgos de negocio
–– Criticidad de los sistemas y datos para soportar los Criticidad de los sistemas y datos para soportar los 

objetivos de la compaobjetivos de la compañíñía.a.
–– Cumplimiento de las regulaciones correspondientes.Cumplimiento de las regulaciones correspondientes.
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ImplicacionesImplicaciones de de seguridadseguridad en SOXen SOX

�� SOX no menciona explSOX no menciona explíícitamente seguridad, citamente seguridad, 
pero tiene claras implicaciones en esta pero tiene claras implicaciones en esta áárea.rea.

�� De hecho, SOX ha hecho que la seguridad De hecho, SOX ha hecho que la seguridad 
de la informacide la informacióón llegue al nivel de n llegue al nivel de 
Presidencia y de Consejo de AdministraciPresidencia y de Consejo de Administracióón.n.

�� El acta exige mejor El acta exige mejor integridad de los datosintegridad de los datos, , 
lo que implica que se deben reforzar las lo que implica que se deben reforzar las 
practicas de seguridad.practicas de seguridad.
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ImplicacionesImplicaciones de de seguridadseguridad en SOXen SOX

�� SOX demanda un reforzamiento de las SOX demanda un reforzamiento de las 
practicas de control interno, incluyendo practicas de control interno, incluyendo 
aquellas relacionadas con aquellas relacionadas con control de control de 
accesosaccesos, que invariablemente est, que invariablemente estáán n 
asociadas a la seguridad.asociadas a la seguridad.

�� La jerarquLa jerarquíía de controles recomendada para a de controles recomendada para 
cumplir con SOX implcumplir con SOX implíícita y explcita y explíícitamente citamente 
requiere requiere confidencialidadconfidencialidad y y disponibilidaddisponibilidad
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JerarquJerarquííaa de controlde control

Controles Corporativos

Controles de TI

Controles de
seguridad

CobiT
ITIL

COSO

ISO 17799

Los controles corporativos 
deben estar soportados por 
controles de seguridad: 
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�� Seguridad de la informaciSeguridad de la informacióón provee los n provee los 
procesos y tecnologprocesos y tecnologíía necesarios para a necesarios para 
asegurar que las transacciones de negocios asegurar que las transacciones de negocios 
son confiables, que los servicios de TI son son confiables, que los servicios de TI son 
utilizables y que pueden resistir o utilizables y que pueden resistir o 
recuperarse de fallas debidas a errores, recuperarse de fallas debidas a errores, 
ataques deliberados o desastres.ataques deliberados o desastres.

�� Seguridad de la informaciSeguridad de la informacióón protege n protege 
informaciinformacióón crn críítica de aquellos que no deben tica de aquellos que no deben 
tener acceso a ella.tener acceso a ella.



27Fuente: IT Governance Global Status Report – 2006.
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��Control Objectives Control Objectives forfor Information and Information and 
related Technology, related Technology, CobiTCobiT,  fue ,  fue 
desarrollado por la Information Systems desarrollado por la Information Systems 
Audit and Control Association, Audit and Control Association, ISACAISACA, , 
con el propcon el propóósito de contar con un sito de contar con un 
conjunto de mejores prconjunto de mejores práácticas en el cticas en el 
campo de control interno en TI.campo de control interno en TI.

CobiTCobiT
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CobiT ha evolucionado de ser una herramienta de 
auditoría a ser un marco de referencia de gobierno de TI.   

CobiTCobiT
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Enfoque de CobiT 4.0

• En gobierno de TI.

• Armonización con otros estándares.

• Flujo de procesos.

• Lenguaje más conciso y orientado a la acción.
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• 4 dominios

• 34 procesos
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Modelo de madurez
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Modelo de madurez genérico
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SOX
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��El conjunto de recomendaciones El conjunto de recomendaciones ISO ISO 
1779917799,  fue desarrollado por la ISO, con ,  fue desarrollado por la ISO, con 
el propel propóósito de contar con un conjunto sito de contar con un conjunto 
de mejores prde mejores práácticas en el campo de cticas en el campo de 
seguridad de la informaciseguridad de la informacióón.n.

ISO 17799ISO 17799

��El El ISO 17799ISO 17799 incluye 10 dominios.incluye 10 dominios.
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Acatamiento de leyes y normasAcatamiento de leyes y normas

AdministraciAdministracióón de la continuidad n de la continuidad 

de las operaciones del negociode las operaciones del negocio

Desarrollo y mantenimiento de Desarrollo y mantenimiento de 

sistemassistemas

Control de accesosControl de accesos

AdministraciAdministracióón de operaciones y n de operaciones y 

comunicacionescomunicaciones

Seguridad fSeguridad fíísica y ambientalsica y ambiental

Seguridad en el personal de la Seguridad en el personal de la 

organizaciorganizacióónn

Control y clasificaciControl y clasificacióón de activosn de activos

Seguridad en la organizaciSeguridad en la organizacióónn

PolPolííticas de Seguridadticas de Seguridad

DominioDominio

Modelo ISO 17799

Marco MetodolMarco Metodolóógico ISO 17799gico ISO 17799
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40 Fuente: System Experts
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�� AdministraciAdministracióón de identidad y privilegios.n de identidad y privilegios.
�� Control de cambios.Control de cambios.

–– Aplicaciones.Aplicaciones.
–– Cuentas.Cuentas.
–– Equipo de cEquipo de cóómputo y comunicaciones.mputo y comunicaciones.
–– DocumentaciDocumentacióón.n.

�� Registro.Registro.
–– Uso.Uso.
–– Fallas.Fallas.
–– Accesos.Accesos.

�� Monitoreo.Monitoreo.

Funciones Críticas de TI para seguridad
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Ejemplos 
de 
pruebas al 
control

Fuente: IT Control Objectives for Sarbanes Oxley, 2nd Edition, ITGI
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Fuente: IT Control Objectives for Sarbanes Oxley, 2nd Edition, ITGI

Áreas 
dónde
debe haber 
estándares¿Les recuerda algún

conjunto de mejores practicas?
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Fuente: IT Control Objectives for Sarbanes Oxley, 2nd Edition, ITGI

Nota: 
Asegurarse de 
que existan y se 
sigan

ABC oportuno de las 
cuentas de usuario



46Fuente: IT Control Objectives for Sarbanes Oxley, 2nd Edition, ITGI

Control de no-repudiación
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Fuente: IT Control Objectives for Sarbanes Oxley, 2nd Edition, ITGI
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Fuente: IT Control Objectives for Sarbanes Oxley, 2nd Edition, ITGI
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�� La seguridad de los sistemas de informaciLa seguridad de los sistemas de informacióón es n es 
crcríítica para la tica para la gobernalidadgobernalidad y para el y para el 
cumplimiento de regulaciones como Sarbanes cumplimiento de regulaciones como Sarbanes 
Oxley.Oxley.

�� No hay un modelo de No hay un modelo de gobernalidadgobernalidad o de o de 
seguridad seguridad ““unitallaunitalla””

�� Sin embargo los principales estSin embargo los principales estáándares nos ndares nos 
dan la pauta para establecer los controles de dan la pauta para establecer los controles de 
seguridad necesarios.seguridad necesarios.

En Resumen
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