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Audiencia

Los miembros del equipo del proyecto. ‘
Administradores de autorizacionesUsuario desde la administracion del sistemay

departamentos de usuarios.

Consultores miembros de Firmas de auditoria Externa.
Miembros del equipo de Auditoria Interna.

Auditores de seguridad.

Administradores BASIS.

Administradores de Seguridad SAP.

Pre Requisitos

Esencial

SAPTEC Principios Basicos de SAP Web AS o.

SAPO1 Visién Generalizada SAP.

Cursos basicos o avanzados en por lo menos un area de aplicacion.
ADM100 Administracion AS ABAP I.

Recomendado

Conocimiento sobre los temas de seguridad, experiencia técnica (tecnologias de
Web, SAP ITS, conocimiento basico de los sistemas SAP).

ADM940 Concepto de autorizacion AS ABAP.
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Estructura

ADM940 - Concepto de Autorizacion AS ABAP (Version 063)

Objetivos

m Aprender acerca de los elementos, las estrategias, y herramientas del concepto
de autorizacién SAP

m Crear y asignar autorizaciones utilizando el Generador de Perfil

= Utilizar la herramienta del Administrador de Usuario Central (CUA)

Contenido

Introduccidn

Elementos del concepto de autorizacion SAP

Registro maestro de usuarios

Utilizacion del Generador de Perfiles (roles, roles compuestos, roles de referencia,
roles derivados, roles de Personalizacion)

Generador de Perfiles: instalaciones y actualizaciones

Control de acceso y administracién de usuarios (reglas de contrasefias, usuarios
especiales, administracidn de usuarios y autorizaciones)

Funciones de analisis y monitoreo

Componentes especiales de autorizaciones, utilizacion de los menus de area
Transporte de los componentes de autorizaciones

Administracion de Usuario Central (CUA) Integracion con la gerencia
organizacional, con referencia a un ejemplo (sin autorizacion estructural en
RRHH)

Los conceptos que se explican aqui son demostrados utilizando SAP ECC. En su
gran mayoria, sin embargo, pueden ser aplicados a otros componentes.

Es esencial el contar con un conocimiento bésico del entorno SAP para este curso.
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ADM950 - Gestion Seqgura del Sistema SAP (Version 062)

Objetivos

m |dentificar y proteger la informacién sensible al igual que los mecanismos en
soluciones en vivo con base en SAP NW AS

m Utilice el Sistema SAP de Auditoria de la Informacidn para estructurar y conducir
exhaustivas revisiones de seguridad asi como para configurar importantes
mecanismos de monitoreo de seguridad

B Explicar las caracteristicas de Control de Acceso de SAP GRC

m Configurar las herramientas estandar para el mantenimiento de roles SAP con el
fin de producir tanto roles especificos a la compaiiia que a la vez sean seguros y
perfiles de autorizacién

= Implementar y utilizar el Servicio de Optimizacion de Seguridad SAP (SSO)

B Mecanismos seguros de cambio de gestion en los panoramas del sistema de
produccion y proteger las herramientas de administracion del sistema contra su
uso indebido

Contenido

B Introduccion y vistazo generalizado

Como configurara y usar el Sistema SAP de Auditoria para la Informacién
Configuracion y uso de las herramientas de auditoria, registro, y rastreo
suministradas por SAP

Vistazo generalizado del Control de Acceso SAP GRC (antes Virsa Suite)
Controlar y proteger el acceso contra transacciones, tablas y programas
Configurar el mantenimiento seguro de roles y autorizaciones

Servicio SAP de Optimizacidn de Seguridad (SSO)

Aseguramiento del proceso de gestidon de cambios

Administracion segura del sistema

Autorizaciones criticas, combinaciones de autorizaciones, y grupos de
autorizaciones

Este curso da por sentado que usted estd familiarizado con muchas de las
funciones de la administracién del sistema SAP y de la arquitectura del sistema.

Los materiales para el curso se encuentran disponibles en inglés Unicamente.
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