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SECRETARIA DE LA FUNCION PUBLICA

ACUERDO por el que se reforma y adiciona el diverso por el que se establecen las disposiciones administrativas en
materia de tecnologias de la informacion y comunicaciones y de seguridad de la informacion, y se expide el Manual
Administrative de Aplicacion General en esas materias.

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- Secretaria de
Gobernacién.- Secretaria de la Funcién PUblica.

ALEJANDRO ALFONSO POIRE ROMERO, Secretario de Gobernacién, y RAFAEL MORGAN RIOS,
Secretario de la Funcién Publica, con fundamento en lo dispuesto en los articulos 27, fracciones Xll, XXIX
y XXXII; 37, fracciones VI y XXVI de la Ley Organica de la Administracién Publica Federal; 12 fracciones Il y
VII, 18 y 55 de la Ley de Seguridad Nacional, 10, 11 y 24, fraccién VIl del Reglamento para la Coordinacion de
Acciones Ejecutivas en materia de Seguridad Nacional; 1 y 5, fracciones XIX, XXII, XXIV y XXXII del
Reglamento Interior de la Secretaria de Gobernacion; 1 y 6, fracciones | y XXIV del Reglamento Interior de la
Secretaria de la Funcién Publica, y

CONSIDERANDO

Que el 13 de julio de 2010, se publico en el Diario Oficial de la Federacién el Acuerdo por el que se expidi6
el Manual Administrativo de Aplicacibn General en Materia de Tecnologias de la Informacién vy
Comunicaciones, en el cual se contienen las disposiciones administrativas, asi como las reglas, acciones
y procesos que en esa materia deben observar las diversas dependencias y entidades de la Administracién
Publica Federal y, cuando corresponda la Procuraduria General de la Republica, mismo que se modificé
mediante acuerdos publicados en el referido érgano de difusién oficial en fechas 6 de septiembre y 29 de
noviembre de 2011, incorporando en el Ultimo de dichos acuerdos las disposiciones administrativas
y procesos en materia de seguridad de la informacion;

Que en términos de lo establecido por el articulo octavo de las disposiciones administrativas en materia de
tecnologias de la informacién y comunicaciones y de seguridad de la informacion, tales disposiciones,
asi como los procesos contenidos en el Manual Administrativo de Aplicacion General en Materia de
Tecnologias de la Informacidén y Comunicaciones y de Seguridad de la Informacién deben revisarse, por la
Secretaria de Gobernacion, a través del Centro de Investigacion y Seguridad Nacional, y por la Secretaria de
la Funcién Publica, por conducto de la Unidad de Gobierno Digital, cuando menos una vez al afio,
para efectos de su actualizacién, y

Que durante el proceso de revisién a que hace referencia el considerando que antecede, en el seno del
Comité Especializado en Seguridad de la Informacién establecido por acuerdo del Consejo de Seguridad
Nacional, se advirtié la necesidad de precisar y aclarar algunos aspectos de las disposiciones relativas a la
materia de seguridad de la informacién, por lo que hemos tenido a bien expedir el siguiente:

ACUERDO

ARTICULO UNICO.- SE REFORMA el articulo Sexto Bis, en sus fracciones |, incisos a) al ¢) y lll, incisos
a), primer pérrafo; c); d), y e) subinciso i); y SE ADICIONA al articulo Sexto Bis, un segundo parrafo,
recorriéndose en su orden los parrafos subsecuentes; y tres parrafos al articulo Sexto Ter, todos del Acuerdo
por el que se establecen las disposiciones administrativas en materia de tecnologias de la informacién y
comunicaciones y de seguridad de la informacién, y se expide el Manual Administrativo de Aplicacién General
en esas materias, para quedar como sigue:

“Articulo Sexto Bis.- ...
I ...

a) "AAA" se asignhara este nivel cuando se trate de informacién requerida para el proceso de decisiones
politicas fundamentales, esto es, para la adopcién de decisiones sobre riesgos y amenazas a la
seguridad nacional, por parte del Presidente de la Republica, previa consideraciéon del Consejo de
Seguridad Nacional, cuya revelacién no autorizada pueda dafiar la integridad, estabilidad
0 permanencia del Estado mexicano;

b) “AA’ este nivel se asignara a la informacién resultante del ejercicio de atribuciones sustantivas, cuya
revelacion no autorizada pueda actualizar o potenciar un riesgo 0 amenaza a la seguridad nacional
en términos de la Ley de la materia, o bien, comprometer su operacién, las condiciones de seguridad
de las instalaciones estratégicas o la integridad fisica de su personal, y



Miércoles 22 de agosto de 2012 DIARIO OFICIAL (Primera Seccion) 29

c) "A" se asignara este nivel a aquella informacién que derive del cumplimiento de las disposiciones
juridicas en materia de ejercicio del gasto, transparencia y rendicién de cuentas, cuya revelacién no
autorizada pueda comprometer su operacién, las condiciones de seguridad de las instalaciones
estratégicas o la integridad fisica de su personal

a) Se incluya una caratula al inicio del documento, con la leyenda relativa al nivel de diseminacion
asignado, asi como el nombre y cargo o codigo de seguridad del destinatario.

b)

c) Se utilizaran mecanismos de cifrado de llave publica y privada, canales cifrados de
comunicacién y, cuando corresponda, de firma electrénica avanzada, que permitan la
diseminacién de la informacién Gnicamente al destinatario autorizado al que esté dirigida;

d) Verificar ante el Centro el registro de los destinatarios de informacidn de seguridad nacional, y

e)

i) Acusar de recibido al remitente, utilizando los mismos mecanismos de cifrado de llave
publica y privada, canales cifrados de comunicacién y, cuando corresponda, de firma
electrénica avanzada. Cuando no sea posible acusar de recibo al remitente, los
mecanismos Uutilizados deberan generar registros de envio-recepcién de la informacién
diseminada;

i)

i) ...

Iv.
V.

La diseminacion al interior de las Instancias de seguridad nacional debera realizarse mediante controles
de seguridad consistentes con los previstos en este articulo, que garanticen la seguridad de la informacién.

Las dependencias y entidades que, aln sin tener el caracter de Instancia de seguridad nacional, generen
0 sean destinatarias de informacién considerada de seguridad nacional, deberan observar lo establecido
en este articulo en los casos en que compartan o transmitan dicha informacién.

Lo dispuesto en este articulo se aplicara sin perjuicio de lo establecido en la Ley Federal de Transparencia
y Acceso a la Informacién Plblica Gubernamental y demas disposiciones aplicables.

Articulo Sexto Ter.-...

Lo anterior ser4 aplicable para los érganos administrativos desconcentrados, salvo para aquéllos que el
Centro exceptue.

Asimismo, se deberan comunicar al Centro los nombres de las personas autorizadas para conocer
informacién de seguridad nacional, en razén de su empleo, cargo o comisidn, relacién contractual o de
cualquier otra naturaleza, asi como el nivel de diseminacién a que se refiere la fraccién | del articulo Sexto Bis,
acompafiada de las promesas de confidencialidad previstas en el articulo 53 de la Ley de Seguridad Nacional,
para efectos de su registro y consulta por parte de las demas dependencias o entidades.

Cualquier modificacién a la informacién a que se refieren los parrafos anteriores deberd comunicarse al
Centro de inmediato.”

TRANSITORIO

Unico.- El presente Acuerdo entrara en vigor al dia siguiente de su publicacién en el Diario Oficial
de la Federacion.

Sufragio Efectivo. No Reeleccion.

México, Distrito Federal, a los catorce dias del mes de agosto de dos mil doce.- El Secretario
de Gobernacién, Alejandro Alfonso Poiré Romero.- Ribrica- El Secretario de la Funcién Publica,
Rafael Morgan Rios.- Rubrica.



